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INSYS GPRS 5.0 serial Lieferumfang

1 Lieferumfang

Bevor Sie mit der Inbetriebnahme beginnen, kontrollieren Sie bitte, ob alle Zu-
behorteile in lhrem Karton enthalten sind:

» INSYS GPRS 5.0 serial

» PC-AnschluBkabel 9/9 polig (RS 232-Kabel)
» Benutzerhandbuch

» CD-ROM (optional)

Sollte der Inhalt nicht vollstandig sein, wenden Sie sich bitte an lhre Bezugsquelle.
Bitte Uberprufen Sie das Modem auRerdem auf Transportschaden. Falls ein Scha-
den vorliegt, wenden Sie sich bitte ebenfalls an Ihre Bezugsquelle.

Bitte bewahren Sie das Verpackungsmaterial fiir eine eventuelle zuktinftige Ver-
sendung oder Lagerung auf.

Optionales GSM-Zubehor

AuRenwandantenne, MagnetfuBantenne oder Patchantenne

2 Allgemein

Das INSYS GPRS 5.0 serial ist ein Hutschienengerat fur industrielle Anwendungen.
Es hat eine sehr kompakte Bauform und besitzt ein sehr widerstandsfahiges
Kunststoffgehause und verbindet die folgenden Eigenschaften:

» Quadband-GSM-Engine fur alle 4 GSM-Frequenzbander
(weltweit einsetzbar)

‘é‘ Vor Nutzung des INSYS GPRS 5.0 serial sollten Sie die Zulassungs-
voraussetzungen im Einsatzland priifen.

> Integrierter TCP/IP- und PPP-Stack fur eine transparente Modem-Emulation
Uiber GPRS (GPRS Modem-Emulation)

GSM-Dienste: GSM/CSD-Datenverbindung, SMS, GPRS-Verbindung

Unterstitzung fur virtuellen COM-Port-Treiber von
INSYS MICROELECTRONICS GmbH

vV VvV

Im GPRS-Netz kann die Applikation dauernd verbunden sein, wahrend nur nach
der Ubermittelten Datenmenge abgerechnet wird (,Pseudo-Standleitung®).

April 06 7



Allgemein

INSYS GPRS 5.0 serial

2.1

A\

VvV V V V V

Funktionsiibersicht

Integrierter TCP/IP-Stack zur modemkompatiblen Anwahl von IP-Adressen bzw.
Domain Names mit transparenter Durchleitung der Daten von und zur seriel-
len Schnittstelle (,, TCP transparent®)

Standleitungsfunktion (Leased-Line); Aufbau als CSD oder TCP/IP méoglich; in-
telligente Wiederanwahl-Time-outs zur Kostenreduktion bei TCP/IP

Callback-Funktion bei Anruf; Callback als CSD oder ,, TCP transparent” moglich

Zugriffschutz Gber Auswertung der Rufnummer (CLIP) bei eingehenden CSD-
Calls, eingehenden SMSen und zum Start eines Callbacks.

Passwortschutz zur Remote-Konfiguration und Konfiguration per SMS

Speichern der PIN der SIM-Karte und dadurch automatisches Einbuchen ins
GSM-Netz nach einem Reset/Neustart

Timergesteuertes Aus- und Einbuchen in das GSM-Netz, um undefinierte Ein-
buchzustande im GSM-Netz zu verhindern.

Standard AT-Befehlssatz nach GSM 07.05 und GSM 07.07
Erweiterter AT-Befehlssatz (INSYS AT-Befehle fiir Zusatzfunktionen)

automatische Auswertung eingehender SMS zur Konfiguration bzw. zum Ver-
bindungsaufbau auch wahrend einer bestehenden Datenverbindung

Quadband GSM/GPRS Modul 850 / 900 / 1800 / 1900 MHz

Unterstitzung des virtuellen COM-Port Treibers von
INSYS MICROELECTRONICS GmbH

Firmware Update des p-Controllers (lokal und remote)

Integrierter SIM-Leser und externe SIM-Schnittstelle fur 3V / 1,8V SIM-Karten
Hardware-Watchdog

Erweiterte Datenformate auf der seriellen Schnittstelle

Feldstarkeanzeige des GSM-Netzes, Statusanzeige des INSYS GPRS 5.0 serial

April 06



INSYS GPRS 5.0 serial Allgemein

2.2  Beispielapplikation

n

Zentrale

INSYS
GPRS 5.0 serial

2.3  History

Version Zusatzliche Funktionen

1.00 Neuentwicklung

2.4 Unterschiede zu INSYS GSM/GPRS 4.1

Die in der nachfolgenden Tabelle aufgeflihrten INSYS AT-Befehle existieren beim
INSYS GSM 4.1, INSYS GPRS 4.1 und beim INSYS GPRS 5.0 serial, unterscheiden sich
aber auf Grund der unterschiedlichen Hardware in den Parametern:

AT**BAUD
AT**CLIP
AT**FORMAT
AT**LOGOUT
AT**IN
AT**PASS
AT**OUT
AT**CALLBACK
AT**FLASH
AT**GSMREQ

April 06



Hinweise zur Benutzung des Handbuches

INSYS GPRS 5.0 serial

10

3

Hinweise zur Benutzung des Handbuches

In diesem Handbuch wird das Symbol & fur besonders wichtige Hinweise ver-
wendet. Weitere Hinweise sind entsprechend hervorgehoben.

Alle Werksvoreinstellungen werden mit ,,default” gekennzeichnet.

In den Kapiteln 4.6 bis 7 erfolgt die Beschreibung in zwei Spalten. Auf der linken
Seite werden die einzelnen Funktionen beschrieben. Die zugehorigen AT-Befehle,
sowie die Modemreaktionen stehen in der rechten Spalte.

Beschreibung der Funktion AT-Befehl
Beispiel:
Anwahl der IP 192.168.0.2 mit dem Port 1234 ATD192.168.0.2:1234

Alle AT-Befehle beginnen mit den Buchstaben AT und enden mit einem ,Return®
(Carriage Return — CR). Die AT-Befehle konnen in GroR- oder Kleinbuchstaben
eingegeben werden. Der Befehl wird ausgewertet, sobald ein Return empfangen
wurde.

Nachfolgend wird der verwendete Syntax erlautert:

ATD AT-Befehl (Schriftart: Courier, fett)

<Ausdruck> Eingabe eines Parameters
(Schriftart: Courier, fett)

[Ausdruck] Eingabe eines optionalen Parameters
(Schriftart: Courier, fett)

Ausdruck Ruckmeldung vom Modem

(Schriftart: kursiv)

Beispiele:

ATD<ip>:<port> Anwahl der IP-Adresse <ip>:<port>

ATD192.168.0.1:1234 Anwahl der IP-Adresse 192.168.0.1 und
des IP-Ports 1234

AT**CALLBACK=0,2,0 Der Rufnummer, welche mit AT**CLIP2

hinterlegt wurde, wird die Aktion ,,IP-
Callback” zugewiesen.

AT+COPS=<n>[,<format>, <oper>]
Netzbetreiber auswahlen und einbuchen

AT+COPS=0 Netzbetreiber automatisch auswahlen und
einbuchen
AT+COPS=4,2,26201 Netzbetreiber (Vodafone) manuell aus-

wahlen und einbuchen
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Montage

April 06

4
4.1

Montage

Vorderseite

[o}

=

0000000000
INSYS

O Reset

QPower
Qstatus

QO Connect
ORX/TX

Osignal

O:

RS 232

§

10 Base-T

GPRS
0000000000

Zur Betriebsanzeige besitzt das INSYS GPRS 5.0 serial fuinf LEDs:

Name Farbe | LED aus LED an LED blinkt LED blitzt
Keine Versorgungs-
Power grin Versorgungs- spannung
spannung vorhanden
Blitzen lang-
sam (100 ms
ein, 1900 ms
aus): INSYS
GPRS 5.0 serial
im GSM Netz
GSM Engine TCP-Verbindung eingebucht.
Status gelb nicht im Netz zur Gegenstelle Initialisierungsphase | gjitzen schnell
eingebucht aufgebaut (100 ms ein,
900 ms aus):
PPP-Einwahl
erfolgreich, IP-
Adresse von
Provider er-
halten
Keine Ver- Verbindung zur
Connect elb bindun Gegenstelle ist
g g
aufgebaut aufgebaut
(Trager erkannt)
RX/TX Kein Austausch Daten werden
(Receive / | griin uber das Modem
- von Daten
Transmit) ausgetauscht
Blinkintervall ab-
hangig vom GSM
Signal (Feldstarke):
. AN 25.31
. . GSM Signal bestes GSM Signal 60ms 23.24
Signal | grin | (Feldstarke)zu | b)) 140ms  21..22
gerng 260ms 19..20
380ms 17..18
500ms 15..16
1000 ms 13..14
AUS 0.12,99

11



Montage INSYS GPRS 5.0 serial
4.2 Oberseite
Klemme Bedeutung

= -~ 1 | GND Ground (Masse)
el “ £3 2 | X1 reserviert
Al - 10..60 VDC 23 3 10..60VDC Spannungsversorgung 10V - 60V DC
ST < || oo 4 | GND Ground (Masse)
o | T 25 5 | GND Ground (Masse)
L 6 | Reset Reseteingang
' % I I A 7 | GND Ground (Masse)
8 8 Input 1 .
Al — - 8 | Input1 Alarmeingang 1
Al e || e VR 9 | Input2 Alarmeingang 2

L 10 | GND Ground (Masse)

4.3  Unterseite
s [ | = || ourine 7 Klemme Bedeutung
w 2 || our1 11 1- usgangl Ruhekonta
OUT1-NC Ausgangi Ruhekontakt
s (|| = || ourine —— 12 | OUT1 Ausgang1
w ([T | || ovrene 4 13 | OUT1-NO Ausgangi Arbeitskontakt
14 2- usgang2 Ruhekonta
ol (A R OUT2-NC | Ausgang2 Ruhekontakt
o [ s 15 | ouT2 A 2
usgang
17 D 17
Sl s 16 | OUT2-NO Ausgang2 Arbeitskontakt
19 E 19
20 D 20
12 April 06
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Montage

4.4 HSComm

Die Konfiguration des INSYS GPRS 5.0 serial erfolgt durch AT-Befehle, die von
einem Terminalprogramm oder einer Steuerung als Folge von Zeichen eingegeben
werden. Zur einfachen Einrichtung konnen alle grundlegenden Funktionen des
INSYS GPRS 5.0 serial ohne Kenntnis der einzelnen Befehle und ihrer Parameter mit
der Konfigurationssoftware eingegeben werden.

Die Software kann auf den Microsoft Betriebssystemen Windows 2000 und
Windows XP installiert werden. Fur die direkte Befehlseingabe steht ein Terminal-

fenster zur Verfligung.

File Schnitkskelle Prugrammginstellunge;he Lbersicht Sendeprotokoll Info Hilfe:

Im Kapitel 6 — Verbindungen - und Kapitel 7 - Funktionen - kann die HSComm
oder ein Terminalprogramm zur Konfiguration benutzt werden. In der HSComm
ist ein Terminalprogramm implementiert. Die AT-Befehle konnen unter dem
Menupunkt ,, Termina

|ll

% HSComm GPRS

File Schnittstelle Programmeinstellungen Terminal

Grundeinstelungen IEln-.iAusgange | TP Transparent | Zugritfsschutz § Autadial |

Metzhetreiber M)
Fhews Pl [ BNy G
™ PIN lgschen GSM: eingebucht
Einbuchen

& automatische Netzwahl
" hevorzugtes Netz - sonst automatisch
 ausschlieBlich bevarzugtes Netz

verfiighare Suche
fetzhetreiber Iletzhetreiber
bevorzugtes
Ietz: ID j
[ periodisches Aus/Einbuchen nach El h
Service Center Mummer. I

¥ automatische SMS-Auswertung
[T fremde SMS im Speicher belassen

GSM Auswerteintervall 5
GSM GEM
Feldstarke IMEl anzeigen; | Metzparameter
auslesen lesen

Sprache

direkt eingegeben werden.

Ubersicht Sendepratakall Info Hilfe:

serielle Schnittstelle

Baudrate I19200 :I'
Datenformat IEN1 :I'

Echo 3
Handshake

= kein Handshake
= Hardware (RTS/CTS)

DTR-Behandlung (DTR drop)

" keine DTR-Behandlung
& “erbindung trennen + Werte senden

* Online Kommandomodus

Riickmeldungen Einstellungen auslesen

" keine Rickmeldungen
" Rickmeldungen an, Zahl

* Rickmeldungen an, Text Defaultwerte senden

CSD-Verbindungen

" automatische Yerbindungsannahrme Feset

Klingelzeichen bis zum Abheben EI
. RS5232 Synchronisieren
Ubertragungsprotokall zu Modem/ASDN
|E|nste\lungen ausgelesen v

coma  [tszon et |

Die HSComm priift beim Start das angeschlossene Gerat. StandardmaRig sind nur
die Einstellungen wahlbar, die im erkannten Gerat implementiert sind.

Durch die Schaltflachen in der rechten Spalte konnen die aktuellen Einstellungen
ausgelesen, das Gerat neu gestartet (Reset) oder auf Werksvoreinstellungen (de-

fault) gesetzt werden.

'& Die gewahlte Konfiguration der Parameter wird erst durch Klicken auf die
Schaltflache Werte senden an das INSYS GPRS 5.0 serial iibertragen.

Mendi File: Die aktuelle Konfiguration kann als Datei abgespeichert und spater

wieder geladen werden.

April 06
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14

4.5

Installationsanleitung

A

Bitte beachten Sie unsere Sicherheitshinweise.

SIM-Karte mit PIN bereithalten, aber noch nicht einsetzen.

Montage auf DIN Hutschiene

Anschluss der Stromversorgung

a) Anklemmen der Masseverbindung

b) Anklemmen der Spannungsversorgung 10..60V DC

Hinweis: Der Minimalwert betragt 10V DC.

Der Maximalwert betragt 60V DC.

Antenne anschlieBen und die Spannungsversorgung einschalten.
Die Power-LED leuchtet.

Warten, bis das Gerat hochgefahren ist.

> Die Status-LED blinkt wahrend des Vorganges.
> Die Signal-LED blinkt, wenn der Vorgang beendet ist.

Anschluss an den PC

Verbinden Sie die 9-polige Buchse am Modem mit der seriellen Schnittstelle lhres
Computers.

A

PC

Zur Konfiguration miissen die Einstellungen vom PC (Menii ,,Schnittstelle)
und dem INSYS GPRS 5.0 serial (Registerkarte ,,Grundeinstellung“) gleich
sein!

INSYS GPRS 5.0 serial

[schnictstefle 8l x serielle Schnittstelle
Schrilttstels lcom3 - I l
Baudrate 19200  ~ B iR = pmapanibet
2 3

Datenformat: 8Nt - . . Datenfarmat I3N1 Vl T i -

W Hardware Handshake il s 5
Echo v ’ - r'-

Abbrechen . l

Handshake ’ 4
....

" kein Handshake raael
& Hardware (RTS/CTS)

Eine Angleichung der beiden Schnittstellen erreichen Sie mit Hilfe des Buttons
»RS232 Synchronisieren®.
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7. Installation eines Treibers

Die Installation eines Treibers ist bei Verwendung eines Terminalprogramms oder
der HSComm nicht erforderlich. Bei Verwendung einer anderen Applikation kann
ein Treiber erforderlich sein. Unsere aktuellen Treiber finden Sie auf unserer
Webseite unter http://www.insys-tec.de/ oder installieren Sie unter Windows
das Standardmodem 336.

8. Kommunikation mit dem INSYS GPRS 5.0 serial

Offnen Sie die installierte HSComm und lesen Sie die Einstellungen aus.

.. HSComm GPRS

Eile: Schnittstelle Programmeinstellungen Terminal Sprache Ubersicht Sendeprotokoll Infa HilFe:

Grundeinstelungen |E\n-ﬁ’AuSgéngE | TR Transparent | Zugriffsschutz / Autodia |

Netzbetreiber serielle Schnittstelle
I~ neus PIN E =PI aktiv E

[~ PIM lasch Baudrate 19200 -
aschen I
Einbuchen Datenformat IBN1 -

& automatische Metzwahl Echa ~
"~ hewvorzugtes MNetz - sonst automatisch
 ausschliellich bevorzugtes MNetz ikl

@ kein Handshake

" Hardware (RTS/CTS)
verfilghare Suche
Ietzhetreiber Ietzbetreiber DTR-Behandlung (DTR drop)
bevorzugias = keine DTR-Behandlung
etz I j @ “erbindung trennen " Werte senden
© Online Kommandomodus
[~ petiodisches Aus/Einbuchen nach: EI f

Riickmeldungen

I " keine Rickmeldungen
' Rickmeldungen an, Zahl

 Rickmeldungen an, Text

Serice Center Nurnmer:

[T automatische SMS-Auswertung

[T fremde SWE im Speicher belassen CSD-Verbindungen

GEM Auswerteintenall: E [ automatische Vetbindungsannahme
cam Gam Klingelzeichen bis zum Abheben .
l;ilg;s;:;:e IMEN anzeigen; Netz‘peasr:;neter Ubertragungsprotokall zu Modem/SDN s
[F.600 bps (V. 2] ] | S—
lcomz [1szoo famwt | ] v

Geben Sie die PIN ein und Ubertragen Sie den Wert an das INSYS GPRS 5.0 serial.

.. HSComm GPRS

File  Schnittstelle  Programmeinstellungen  Terminal Sprache  Ubersicht  Sepdeprotokol  Info Hilfe

Grunceinstellungen IEin—.iAusgénge | TCP Transparent | Zugrittsschutz £ Autodial |

serielle Schnittstelle

etreiber an

peTz]
¥ neue PIN I”“ = A aktiv i Baudrate 19200 ,l
FIrGschen SPAPIN fehlt

Einbu Datenformat |21 'I

& automatische MNetzwahl Echo i
I~ hevorzugtes Netz - sonst automatisch
" ausschlieBlich bevorzugtes Metz

Handshake

@ kein Handshake
 Hardware (RTS/CTS)

DTR-Behandlung (DTR drop)

werfiighare
I{etzbetreiber

Suche
I{etzbetreiber

" keine DTR-Behandlung
j & “erbindung trennen

bevorzugtes
[letz: ID

~ Werte senden

 Online Kommandomodus

p h
[ periodisches Aus/Einbuchen nach: El Riickmeldungen

I "~ keine Riickmeldungen

¢~ Riickmeldungen an, Zahl

Einstellungen auslesen

Service Center Mummer:

April 06

v automatische SMS-Auswertung
[" frermde SMS im Speicher belassen

GEM Auswerteintervall: 3

Fon o RS5232 Synchronisi
Feldstarki IMEI i | Met 1 ynchronisieren
ais\ge:zrane FHEEIEA g zl;::aasr:;ne ® Ubertragungsprotokoll zu Modem/ASDM

@ Rickmeldungen an, Text

CSD-Verbindungen
™ automatische Yerbindungsannahme
Klingelzeichen bis zum Abheben El

Defaultwerte senden

Jo 600 bps (v 32) -l

Abrechen

coms  [1oeo0 ML |

|E|nste|\ungen ausgelesen

15
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9.
10.

11.

12.

13.

Spannungsversorgung unterbrechen
SIM-Karte einlegen

Drucken Sie den vertieften gelben
Knopf (siehe Bild) oberhalb des SIM-
Kartenhalters und entnehmen Sie den
Kartenhalter. Legen Sie die SIM- Karte
ein und setzen Sie den Kartenhalter
wieder ein. Die Kontakte der SIM-
Karte zeigen beim Einlegen nach links.

Spannungsversorgung einschalten.
Die Power-LED leuchtet.

Warten, bis das Gerat hochgefahren ist.
» Die Status-LED blinkt wahrend des Vorganges.

cecececece
INSYS

§ rowr

Status

> Die Signal-LED blinkt, wenn der Vorgang beendet ist.

Kontrolle der Kommunikation mit dem Konfigurationsprogramm HSComm

Bitte die Einstellungen erneut auslesen. Das INSYS GPRS 5.0 serial ist eingebucht.

.. HSComm GPRS

File  Schnittstelle  Programmeinstellungen  Terminal Sprache  Obersicht  Sendeprotokoll

Grunceinstellungen | Ein-Ausgings I TCP Transparent | Zugriftsschutz £ Autadial I

Netzhetreiber an

[~ neue PIN i = BIN aktiv i Dudrate IWBQDU =
[~ PIM léschen GSM: eingebucht

Einbuchen Datenfarrnat IBN‘I j'
& automatische Netzwah| Echo i

i~ hevorzugtes Metz - sonst automatisch

i~ ausschlieBlich bevorzugtes Netz Handshake

© kein Handshake

verflgbare Suche
I{etzbetreiber IWetzbetraiber

bevarzugtes
[letz ID

p h
[ periodisches Aus/Einbuchen nach: El Riickmeldungen

Service Center Murmmer:

v automatische SMS-Auswertung
[T frernde SMS im Speicher belassen

GEM Auswereintervall: s

serielle Schnittstelle

@ Hardware (RTS/CTS)
DTR-Behandlung {(DTR drop)
" keine DTR-Behandlung

j @ ‘erbindung trennen
© Online Kommandomodus

I " keine Rickmeldungen

¢ Rickmeldungen an, Zahl

@ Rickmeldungen an, Text
CSD-Yerbindungen

[~ automatische Yerbindungsannahme

Klingelzeichen bis zum Abheben

Hilfe

INSYS

MICROELECTRONICS

" Werte senden

nstellungen auslese

Defaultwerte senden

o b RS233 Synchroni
Feldstarki IMEI i | Met 1 ynchronisieren
315;:;: UL, g ZF:::;”E ® Ubertragungsprotokoll zu ModemdASDN

[2 600 bps (v 32)

=]

I Abrechen

oMz 19200 femMi |

|E|nste||ungen ausgelesen
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14. Priifen Sie die Feldstirke des GSM-Signals iiber die Schaltflache ,,GSM-

Feldstarke*

% HSComm GPRS

=] |5

File  Schnittstelle  Programmeinstelungen  Terminal Sprache  Ubersicht Sepdeprotolol  Info Hife
Grundeinztellungen IEin—.iAusga'nge | TCP Transparent | Zugriffsschutz [ Autodisl | 8
Netzbetreiber o serielle Schnittstelle MISSESES NES
neue PIN EIEIET ¥ FIN aktiv n)
u B l Baudrate 19200 l
[~ PIM laschen GSM: eingebucht lm
-
Einbuchen Datenformat

& automatische MNetzwahl
" bevorzugles Netz - sonst automatisch
" ausschlieBlich bevorzugtes Metz

verflighare Suche
[etzbetreiber [etzbetreiber

bevorzugtes
[etz: ID

[~ periodisches Aus/Einbuchen nach: EI h

Senice Center Nurnmer:

v automatische SMS-Auswertung
[ fremde SMS im Speicher belassen

GSM Auswerteintervall: s

—

Echa I
Handshake

& kein Handshake
 Hardware (RTS/CTS)

DTR-Behandlung (DTR drop)

¢ keine DTR-Behandlung
& “erbindung trennen

" Werte senden

 Online Kommandomodus

Riickmeldungen Einstellungen auslesen

" keine Rickmeldungen
" Rickmeldungen an, Zahl

% Rickmeldungen an, Text Defaultwerte senden

CSD-Verbindungen

[~ automatische Yerbindungsannahme

T § GEM Klingelzeichen bis zum Abheben EI
| Feldstarke IME| anzeigen; | MNetzparameter RS231 Synchronisieren
" auslesen lesen Uberragungsprotokoll zu Modem/ISDM
. 9.500 bps (.32) = I e
com3  [19200 §N1'|:_| [ |[Einstellungen ausgelesen v

GSM-Signal

Sl

X

GSM-Signal =0

Signalinfo

Hinweis: Die Riickmeldung sollte eine Feldstdrke von mindestens 12 ergeben -
andernfalls muss der Standort der Antenne veridndert werden.

April 06

17



Montage INSYS GPRS 5.0 serial

15.  GPRS Einwahlparameter (APN) einstellen
Hinweis: siehe auch Kap. 10 - GPRS Einwahlparameter

.. HSComm GPRS :
Eile: Schnittstelle Programmeinstellungen Terminal SprachejlLanguage Ubersicht Sendeprotokall Infa HilFe:

Grundeinstellungsn I Ein-fAusgénge  TCP Transparent IZugrmsschmz.’Amodial | 8

Einwahl GPRS MICROELECTRONICS

* Einwahl dber GPRS PRS APN (default Name/Passwart):
" Einwahl itber G I J

PPP-Authentifizierung

*Ggkkk] 4

Einwahlnurnmer:

TCP

20 o Benutzername:
Pagswart

TCP Keep Alive Timer

virtueller COM Port

 Unterstitzung aktiv + Werte senden

* Unterstitzung inaktiv

Einstellungen auslesen

Defaultwerie senden

com3  [seon [aun | 7

16. Bei einigen Netzbetreibern ist eine PAP Authentifizierung notwendig.
Hinweis: siehe auch Kap. 10 - GPRS Einwahlparameter

. HSComm GPRS
Eile: Schnittstelle Programmeinstellungen Terminal Sprache Ubersicht Sendeprotokoll Info Hilfe:

Grundeinstelungen I Ein-ffusgénge  ToP Transparent IZugrifszchutz | Autodial I

MICROELECTRONICS

Einwahl GPRS
@ Einwahl iber GPRS GPRS APN:
 Einwahl Gber GSM I J

Eirwahlnurrmer: Iw99 HRL#
-Authentifizierung
/ & keine Authentifizierung

TCP  PAP Authentifizierung

TCP Keep Alive Timer  |° i | Bendtzemae: I
Paszswaor: I

virtueller COM Port N

@ Unterstittzung aktiv
 Unterstitzung inaktiv

" Werte senden

instellungen ausles

Defaultwerte senden

RS5233 Synchronisieren

Abrechen

COM3 19200 |aW1 | Einstellungen ausgelesen

18 April 06
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17. Die Werte an das INSYS GPRS 5.0 serial senden, HSComm beenden und einen
Neustart durchfiihren.
18.  Aufbau einer Testverbindung
» Zum Aufbau einer Testverbindung ist ein Wechsel in das
Terminalprogramm -z.B.: Tera Term - notwendig.
» Voreingestellt werden muss die Option CR+LF
(Return + Leerzeichen) eingestellt werden.
..... 3| 0] %
Terminal. .. ﬂ
Fank, ..
Kevboard. ..
Serial port. ..
TCRIIP. ..
General,. .,
Save setup.,..
Restore setup. ..
Load key map...
=]
Tera Term: Terminal setup _ @l El
—Terminal size New-line oK
IEI] 4 |24 Beceive:
[T Term size = win size ransmit: Cancel
[~ Auto window resize ~_
Help
Terminal 1D: I‘I.P'T1I]I] 'I [T Local echo
Answerback: I [ Auto switch [VT<->TEK]
April 06 19



Montage INSYS GPRS 5.0 serial

Der Aufbau der Verbindung zum Webserver erfolgt mit
ATD“www. insys-tec.de"“:80<CR>

Nach dem connect erfolgt die manuelle Eingabe:

GET /1kb.txt HTTP/1.1<CR+LF> - Bei Nutzung Tera Term: <CR>
Host: www.insys-tec.de<CR+LF> - Bei Nutzung Tera Term: <CR>
<CR+LF> - Bei Nutzung Tera Term: <CR>

Hinweis: Alternativ konnen auch die Dateien 10kb.txt und 100kb.txt
abgerufen werden.

<CR> - Return

<LF> - Leerzeichen (Line Feed)

Die Worte ,,GET* und ,,HTTP* miissen in GroRBschrift eingegeben
werden.

Die manuelle Eingabe muss nach dem Connect sehr schnell erfolgen. Aus
diesem Grund empfiehlt INSYS MICROELECTRONICS GmbH:

Vor dem Verbindungsaufbau die folgenden Zeilen

ATD“www. insys-tec.de"“:80
GET /1lkb.txt HTTP/1.1
Host: www.insys-tec.de

in den Windows Editor kopieren.

AnschlieBend Zeile 1 in das Terminalprogramm kopieren und <CR+LF>
ausfiihren. Nach dem Connect die Zeile 2 in das Terminalprogramm kopie-
ren und mit <CR+LF> ausfiihren. Zum Schluss die Zeile 3 kopieren und
ausfiihren.

19. Anschluss an die Applikation

& Zum Betrieb miissen die Einstellungen - Baudrate, Datenformat und
Handshake - von der Applikation und dem INSYS GPRS 5.0 serial gleich
sein!

Applikation INSYS GPRS 5.0 serial

serielle Schnittstelle

Baudrate I19200 'I

e

— —
ﬁ::f E?U Datenformat IE”\” 'I BEREE -
Bl gl ERE < — , = Ay
yjzels it Echo P - I 5
|| =] =] =] =] =] »] =] =] =] =] =] =]
ey Handshake i !:!
" kein Handshake L

& Hardware (RTS/CTS)

20 April 06
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4.6 Betriebsarten
4.6.1 Kommandomodus

4.6.1.1 Offline

Der Offline Kommandomodus ist der Zustand nach dem Hoch-
fahren (Booten und Initialisieren der GSM/GPRS Engine) oder
nach einem Reset des INSYS GPRS 5.0 serial. Wahrend des
Offline Kommandomodus kann das INSYS GPRS 5.0 serial mit
AT-Befehlen angesprochen werden.

4.6.1.2 Online

Wahrend einer Datenverbindung (CSD, GPRS, ,, TCP trans-
parent“) kann das INSYS GPRS 5.0 serial in den Online Kom-
mandomodus versetzt werden.

Nach Umschalten vom Datenmodus in den Online Kommando-
modus besteht die Verbindung weiterhin, jedoch werden keine Da-
ten mehr zur Gegenstelle Ubertragen. Der Online Kommando-
modus wird auch betreten durch DTR-Drop (bei Einstellung AT&D1) <1 Sek. Pause>
oder zweimaliges Aktivieren des Reset-Eingangs innerhalb 10s.

<1l Sek. Pause>

+++

Hinweis: Abbau von Verbindungen siehe Kapitel 5.2.6
- Verbindungsabbau - und 5.4.4 - GPRS Verbindungsabbau -

4.6.1.3 Remote
Hinweis: Siehe Kapitel 6.6 - Fernkonfiguration

4.6.1.4 SMS Konfiguration
Hinweis: Siehe Kapitel 6.4 - Automatische SMS Auswertung

4.6.2 Verbindungsmodus

Je nach Verbindungsart werden die Daten von und zur Applikation
unverandert durchgeleitet (CSD-Call, GPRS-Call) oder von integrierten
TCP/IP-Stack des pControllers verarbeitet (TCP transparent).
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5 Verbindung
Verbindung sieche | Ziel Trager | Ausloser
Kap. (Bearer)
TCP transparent 5.2 TCP/IP | GPRS » AT-Befehl
(Modem-Emulation) GSM > SMS
> Callback
» Leased Line
CcsD 5.3 Modem | GSM » AT-Befehl
ISDN » SMS
GSM » Callback
» Leased Line ein-
gehender Anruf
GPRS direkt 5.4 TCP/IP GPRS » AT-Befehl
(iiber PPP)

22

5.1 Einbuchen in das GSM-Netz

Mit Hilfe der HSComm kann das INSYS GPRS 5.0 serial in das
GSM-Netz einbuchen. Klicken Sie auf die Registerkarte ,Grund-

einstellung®.

Grundeinstelungen | Yin-iausgénge | TCP Transparent | Zugriffsschutz ¢ Autodial

Hinweis: siehe auch Kap. 4.5 - Installation

Automatisches Einbuchen (einmalige Konfiguration)

Die Eingabe der PIN ist nur bei neu gelieferten Geraten oder
nach einem Wechsel der SIM-Karte erforderlich.

[T neue PIN
FIM ld=chen

Hinweis: Das INSYS GPRS 5.0 serial bucht sich beim Hochfahren
standardmaRig in das jeweils starkste zugelassene GSM-

Netz ein.

April 06



INSYS GPRS 5.0 serial

Verbindung

April 06

In grenznahen Region ist ein Einbuchen in das gewlinschte Netz
nicht immer erfolgreich. Dafur steht die manuelle Auswahl in das

ausschlieBlich bevorzugte Netz zur Verfligung.

Im ersten Schritt ist eine Anzeige der verfugbaren Netzbetrei-

ber von Vorteil.

Einbuchen

" automatische Netzwahl
" hevorzugtes Metz - sonst automatisch
& musschliedlich bevorzugtes Netz

verflighare Suche
Metzhetreiber Metzhetreiber

In der Anzeige klicken Sie auf den gewunschten Netzbetrei-
ber. In unserem Beispiel ist der verfligbare Netzbetreiber T-
Mobile - korrekte Bezeichnung: T-Mobile D.

3

verfiighare Netzbetreiber

vetfligbare Metzbetreiber:

"26201" "T-Maohile D"

Abbrechen |

Der ausgewahlte Netzbetreiber wird als bevorzugtes Netz
ubernommen.

bevorzugtes
Nty 26201 T-Mobile D |

23
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Die aktuellen Einstellungen werden an das INSYS GPRS 5.0
serial Ubertragen. AnschlieBend muss am Gerat ein Reset
durchgefuhrt werden. Mit dem Auslesen der aktuellen Ein-
stellungen ist das INSYS GPRS 5.0 serial eingebucht.

Netzbetreiber

[T neue PIM I El aktiv
[~ PIM lischen GSM: eingebucht
Einbuchen

" automatische Netzwahl
" hevorzugtes MNetz - sonst automatisch
&+ ausschlieRlich bevarzugtes MNetz

verfligbare Suche
Metzhetreiber Metzhetreiber
bevarzugtes _
Netz: 26201 T-Mabile D ]

Wird das Gerat fur ein anderes Land vorkonfiguriert, ist die
Suche nach dem gewiinschten Netzbetreiber hilfreich.

Einbuchen

i~ automatische Metzwahl

" hevorzugtes Metz - sonst automatisch
& ausschlieRlich bevorzugtes MNetz

verfligbare uche
Metzhetraiber . Metzbetreibar
bevorzugtes
etz ID j

In unserem Beispiel wird nach Vodafone in England (UK) gesucht.

Netzbetreiber suchen ' a3 x|

Geben Sie einen Suchbegrift ein:

vodafone Suchen |

21670 vodafone HU =]
22210 wodafone T

23415 vodatone Uk

24008 wodafone SE

26202 Yodafone. de

26801 vodafone P

27201 vodafone |E

27402 Og YWodafone ~|

Adbrechen_|

S —m——
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Die Auswahl markieren und anschlieRend tibernehmen.

Einbuchen

™ automatische MNetzwahl

" hevorzugtes Metz - sonst automatisch
&+ ausschlieRlich bevarzugtes MNetz

Metzhetreiber

verfiighare Suche
Metzbetreiber

orzugtes
<E [23415 vodafone UK D

Alternativ kann das INSYS GPRS 5.0 serial mit dem Terminal-
programm eingebucht werden.

PIN eingeben AT**PIN

VAN

Ist eine manuelle Netzbetreiberauswahl erforderlich,
muss die Netzbetrieberkennzahl ermittelt werden.
Eine Ubersicht mit Kennzahl und Name finden Sie in
der AT-Befehlstibersicht — Kostenlos bei INSYS erhalt-
lich - fiir das INSYS GPRS 5.0 serial. In unserem Beispiel
wird das deutsche Netz T-Mobile mit der Kennzahl

26201 verwendet.
Netzbetreiberauswahl fiir T-Mobile in Deutschland AT**PROVIDER=
1,2,26201
Zur Verwendung der PIN einen RESET durchfuhren. AT**RESET
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Manuelles Einbuchen nach jedem Reset

Wird das INSYS GPRS 5.0 serial von einer externen Applikation
gestartet und eingebucht, so kann es sein, dass ein manuelles
Einbuchen durch die Applikation gewlinscht wird. Hier sollte
nach folgendem Schema vorgegangen werden:

Eingabe der PIN (Bei Eingabe der PIN lber diesen Befehl muss
nach jedem Reset die PIN erneut eingegeben werden.)

Manuelles Einbuchen veranlassen (Evtl. folgt auf diesen Befehl
eine Wartezeit von einigen Sekunden)

TCP transparent (GPRS Modem-Emulation)

Die Nutzdaten werden in diesem Modus liber die serielle
Schnittstelle transparent und tber das GSM/GPRS-Netz in
TCP/IP-Paketen libermittelt. Das INSYS GPRS 5.0 serial verhalt
sich dabei an der seriellen Schnittstelle wie ein konventio-
nelles Modem.

Die Gegenstelle fir diese Verbindungsart empfangt die
TCP/IP-Daten und wertet sie direkt aus oder lasst die Nutz-

daten von einem virtuellen COM-Port-Treiber (siehe Kap. 6.8
- Virtueller Com-Port -) entpacken.

Die Gegenstelle wird vom INSYS GPRS 5.0 serial entweder
direkt Gber die IP-Adresse (z.B. 212.77.161.1) oder liber den
Domain Name (z.B. www.insys-tec.de) angesprochen.

Mit Hilfe der HSComm kann die GPRS Modem-Emulation - TCP
transparent - eingestellt werden. Klicken Sie hierzu auf die gleich-
namige Registerkarte.

Grundeinstelungen I Ein-itusgange  TCP Transparent |Iu itfzzchutz | Autodial

AT+CPIN=<PIN>

AT+COPS=0
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5.2.1 Voreinstellungen

Zum Betrieb im GPRS-Netz wird die Auswahl eines Access Point
Namens (APN) benotigt.

GPES APM (default Mame/Fasswart):

In der HSComm haben wir eine GPRS
Vielzahl von europaischen GPRS APN (default Name/Passwort):
APNs zur Auswahl vorbereitet. | j

DE: E-Flus: internet.eplus.de (user.eplus pv <
DE: 0Z: internet {user: pw:) | |
DE: T-Mabile: internet.t-d1.de {usertdl pwg
DE: “odafone: walume. d2gprs.de {user[any
DE: “odafone: web wadafone. de (user:[any]
AT AT Al net (usergprs@alplus.at pwo)

AT OME: web.ane. at

AT T-Mobile: gprsinternet (ugser GPRZ pw:) ~

PPP-Authentifizierung

Je nach APN ist eine PPP- " keine Authentifizierung

Authentifizierung notwendig.

Die notwendigen Angaben er- & PAP Authentifizierung:

halten Sie beim Kundencenter

von lhrem Netzbetreiber. Benutzername:
Passwiort:

An Hand der eingetragenen APNs ist zu erkennen, ob ein Be-
nutzername, bzw. ein Passwort benotigt wird.

» user:<benutzername> oder pw:<passwort>
PAP Authentifizierung, Benutzername oder Passwort wird
- wie angegeben - benctigt.

» user: oder pw:
Keine Authentifizierung, kein Benutzername oder Passwort
wird benotigt.

» user:[any] oder pw:[any]
PAP Authentifizierung, ein beliebiger Benutzername oder
ein beliebiges Passwort wird benétigt.

Hinweis: siehe Kapitel 10 - GPRS Einwahlparameter
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Alternativ kann beim INSYS GPRS 5.0 serial die GPRS Modem-
Emulation mit dem Terminalprogramm eingegeben oder geandert
werden.

Eingabe des Access Point Namen (APN) AT**GPRSAPN=<apn>
Hinweis: siehe Kapitel 10 - GPRS Einwahlparameter

GPRS Einwahl furr den integrierten TCP/IP-Stack AT**DIALIN=1

GPRS Einwahlnummer fir den integrierten TCP/IP-Stack AT**DIALINNR=
*9Q9x**1#

Eingabe des Benutzernamens AT**PPPUSER=<user>

Hinweis: siehe Kapitel 10 - GPRS Einwahlparameter

Eingabe des Passworts

R . . . . AT**PPPPW=<pw>
Hinweis: siehe Kapitel 10 - GPRS Einwahlparameter

Eingabe der Authentifizierungsart (in der Regel PAP) AT**PPPAUTH=<auth>
fiur den integrierten TCP/IP-Stack

Einstellungen speichern AT**SAVE

RESET durchfiihren; Ubernahme aller Parameter AT**RESET
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Zusatzlich fiir Standleitung

Eine Standleitung wird vom INSYS GPRS 5.0 serial nach
Einschalten oder Reset automatisch aufgebaut. Die
Verbindung wird Uberwacht und nach Unterbrechun-
gen neu aufgebaut.

Zur Inbetriebnahme ist im ersten Schritt die Auswahl
der Gegenstelle — CSD, IP oder URL - erforderlich. In
unserem Beispiel wird eine IP-Adresse als Gegenstelle
ausgewahlt.

Standleitungsbetrieb

Im zweiten Schritt muss die IP-Adresse der Gegenstelle
mit dem entsprechenden Port angegeben werden. In
unserem Beispiel ist es die IP 192.168.100.1 mit dem
Port 80.

AutoDial Ziele

GEMACSD-Nummer 09414567890

| 192 .168 .100 . 1

IHI]
Domain-Marne: an.insys—tec.de

Fort: IHI]

IP-Adresse;
FPor:
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Alternativ konnen die Einstellungen fiir den Standlei-
tungsbetrieb mit dem Terminalprogramm eingegeben
oder gedndert werden.

Verbindung zu einer IP-Adresse

Einstellung fur Leased-Line-Funktion AT**LL=2

IP-Adresse der Gegenstelle AT**AUTOIP=<ip>
TCP-Port der Gegenstelle AT**AUTOPORTIP=<port>
Einstellungen speichern AT**SAVE

RESET durchfiihren; Ubernahme aller Parameter AT**RESET

Verbindung zu einem Domain Name

Einstellung fiir Leased-Line-Funktion AT**LL=3

TCP-Port der Gegenstelle AT**AUTOPORTURL=<port>
Domain Name der Gegenstelle AT**AUTOURL=<domain>
Einstellungen speichern AT**SAVE

RESET durchfiihren; Ubernahme aller Parameter AT**RESET

Der erfolgreiche Verbindungsaufbau wird durch das
Steuersignal DCD und die Meldung CONNECT angezeigt.
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5.2.2 Manueller Verbindungsaufbau

Verbindung zu einer IP-Adresse <ip> oder einem Do- ATD<ip>:<ports>
main Name <domain> mit dem Port <port> ATD<domains>:<ports>
aufbauen.

Der Anruf wurde entgegengenommen, der Datentrans- Connect

fer kann nun stattfinden.

5.2.3 Automatischer Verbindungsaufbau (Standleitung)

Mit der Leased-Line- (Standleitungs-) Funktion wird ein vor-
eingestelltes Ziel selbststandig angewahlt.

Der Verbindungsaufbau und die Verbindung selbst werden
uberwacht.

Schlagt der Aufbau fehl (Netzausfall, Gegenstelle antwortet
nicht) oder wird die Verbindung abgebaut, startet das
INSYS GPRS 5.0 serial selbststandig mit einem Wiederauf-
bau.

Um bei standiger Nichterreichbarkeit der Gegenstelle die
Verbindungskosten zu begrenzen (fiir jeden Verbindungs-
aufbau werden Datenpakete erzeugt und abgerechnet),
wird die Wartezeit zwischen den Wiederholungsversuchen
mit steigender Anzahl immer groRer:

> 20 s nach Neustart oder wenn der letzte Verbindungs-
aufbau erfolgreich war

80 s nach dem ersten Fehlversuch

320 s nach dem zweiten Fehlversuch

1280 s nach dem dritten Fehlversuch

YV V. V VY

1 h nach jedem weiteren Fehlversuch

5.2.4 Verbindungsannahme

Die Annahme von eingehenden IP-Verbindungen wird
zurzeit nicht unterstutzt.
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5.2.5 Wahrend der Verbindung

5.2.5.1 Keep-Alive

32

Die Datentibertragung tiber GPRS ist paketorientiert. Sendet
keine der Seiten der TCP-Verbindung Daten, lauft auch kein Ver-
kehr Gber die Ubertragungsstrecke. Dies bedeutet aber auch,
dass nicht feststellbar ist, ob die Gegenstelle verschwunden ist,
ohne die Verbindung ordnungsgemald zu trennen (z.B. durch
Ausfall des Funknetzes, Ausfall der Gegenstelle).

Zusatzlich kann es passieren, dass GPRS-Netzbetreiber von sich
aus eine Verbindung trennen, wenn langere Zeit keine Daten
ubertragen werden, um die Resourcen anderen Teilnehmern zur
Verfluigung stellen zu kénnen.

Fur diese Falle bietet TCP mit dem Senden von Keep-Alive Nach-
richten ein geeignetes Hilfsmittel an. Die Zeit zwischen zwei
Uberwachungspaketen lasst sich in 1 Minuten-Schritten ein-
stellen (bzw. ganz ausschalten). Werden 3 aufeinanderfolgende
Uberwachungspakete nicht beantwortet, wird die Verbindung
als beendet angesehen und das INSYS GPRS 5.0 serial kehrt in
den Offline Modus zurtick. Bei Konfiguration als Leased-Line-
Gerat wird die Verbindung anschlieBend neu aufgebaut.

Anwendung sollte Keep-Alive vor allem bei Leased-Line finden,
weil hier die Applikation vor Ort i.d.R. keine Verbindungssteue-
rung und Uberwachung tibernehmen kann.

TCF

TCF Keep Alive Timer I'I:|I min

Alternativ kann die Einstellung mit dem Terminalprogramm
eingegeben oder geandert werden.

Hinweis: Keep-Alive erzeugt Traffic, jedes Keep-Alive-Paket ist im
Prinzip ein leeres TCP/IP-Telegramm, dass von der
Gegenstelle bestatigt werden muss, d.h. fiir ein Keep-
Alive werden zwei leere TCP/IP-Telegramme a 40 Byte
erforderlich.

Bei der Wahl des Timeouts ist also neben der Sicherstel-
lung einer Verbindungsiiberwachung auch die Tari-
fierung im aktuellen GPRS-Vertrag zu beriicksichtigen.

'& siehe Kapitel 8.8
- Berechnungsbeispiele fiir Dateniibertragung per GPRS

AT**KEEP=<n>
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5.2.5.2 Bildung von Datenpaketen

Bei TCP/IP-basierter Ubertragung wie der ,, TCP transparent*- AT**TCPAGG=
Verbindung setzt sich die iibertragene Datenmenge nicht nuraus  .agg-time>
der Summe der Nutzdaten der Anwendung und den notwendi-

gen TCP/IP-Headern zusammen.

Jedes TCP/IP-Telegramm hat einen Protokoll-Overhead von 40
Byte. Hinzu kommt fur jedes Telegramm ein Bestatigungstele-
gramm der Gegenstelle mit ebenfalls 40 Byte.

Wichtig ist hier also eine auf die Anwendung angepasste Wahl
von Parametern zur Bildung von TCP-Paketen im integrierten
TCP/IP-Stack.

Das INSYS GPRS 5.0 serial verschickt ein Datenpaket an die
Gegenstelle, wenn:

> die max. Grof3e von 512 Byte erreicht

> seit der voreingestellten Wartezeit (default: 200ms) kein Zei- AT**TCPAGG=100
chen mehr tber die serielle Schnittstelle tGibertragen wurde,
und bereits Daten im Sendepuffer warten

& siehe Kapitel 8.8
- Berechnungsbeispiele fiir Dateniibertragung per GPRS

5.2.6 Verbindungsabbau

Verbindungen konnen folgendermal3en definiert beendet werden:

> Manuelles Auflegen durch den Befehl ATH im Online Kom-
mando Modus

> Durch DTR-Drop (bei Einstellung AT&D2)
> Durch Auflegen der Gegenstelle

Nach Umschalten vom Datenmodus in den Online Kommando- <1 Sek. Pause>
modus besteht die Verbindung weiterhin. Jedoch werden keine Da-
ten mehr zur Gegenstelle ubertragen. Der Online Kommando-
modus wird auch betreten durch DTR-Drop (bei Einstellung aATep1) <1 Sek.Pause>
oder zweimaliges Aktivieren des Reset-Eingangs innerhalb 10 s.

+++

Auflegen (Verbindung zum anderen Teilnehmer trennen) ATH

Die Verbindung wurde beendet. OK

April 06 33



Verbindung

INSYS GPRS 5.0 serial

34

5.3

5.3.1

5.3.2

GSM Datenverbindung (CSD-Call)

CSD ist die einfache Modem-artige Datenverbindung im GSM-
Netz ohne Nutzung des GPRS-Dienstes. Gegenstellen fur die
Verbindung konnen analoge Modems, ISDN-Adapter oder
GSM-Gerate sein.

Mit Hilfe der HSComm kann das INSYS GPRS 5.0 serial den CSD-
Call automatisch annehmen. Klicken Sie auf die Registerkarte
»Grundeinstellung®.

Grundeinstelungen |Ein Auzgénge | TCP Transparent | Zugritfsschutz § Auatadial

Verbindungsaufbau

Nummer wahlen, zu der eine Verbindung aufgebaut werden
soll (auRer bei Sondernummern von Providern immer mit
Vorwahl).

Nachdem der Anruf entgegengenommen wurde, kann der Daten-
transfer stattfinden (z.B. Verbindung mit 9600 bps). Der erfolg-
reiche Verbindungsaufbau wird durch das Steuersignal DCD und
die Meldung CONNECT angezeigt.

Eingehende Verbindungen

Die Verbindungsannahme erfolgt entweder automatisch nach
einer festgelegten Anzahl von Klingelzeichen.

CS5D-Yerbindungen

v automatische Yerbindungsannahme

Klingelzeichen bis zum Abheben

Alternativ kann die Einstellung mit dem Terminalprogramm
eingeben oder gedndert werden.

Eingehende Verbindungen werden im Terminalprogramm
signalisiert.

Die Verbindungsannahme erfolgt entweder automatisch nach
einer festgelegten Anzahl <n> von Ring-Signalen

ATD<Rufnummer>

Connect 9600/RLP

RING

ATSO0=<n>
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oder manuell. ATA

Die Signalisierung eingehender Verbindungen kann optional
zusatzlich die Verbingungsart (Daten, Sprache) und die Nummer
des Anrufers anzeigen.

Hinweis:  Die Einstellung der Rufzeichen bis zur Rufannahme

(So-Register) mit dem Befehl ATS0=<n> kann im ATS0=<n>
Gegensatz zu fritheren Versionen erst nach der Ein-
gabe einer giiltigen PIN durchgefiihrt werden.
5.3.3 Verbindungsabbau
Verbindungen konnen folgendermal3en definiert beendet werden:
> Manuelles Auflegen durch den Befehl ATH im Online Kom-
mando Modus
> Durch DTR-Drop (bei Einstellung AT&D2)
> Durch Auflegen der Gegenstelle
Nach Umschalten vom Datenmodus in den Online Kom- <1 Sek. Pause>
mandomodus besteht die Verbindung weiterhin. Jedoch i

werden keine Daten mehr zur Gegenstelle libertragen. Der
Online Kommandomodus wird auch betreten durch DTR-Drop
(bei Einstellung AT&D1) oder zweimaliges Aktivieren des
Reset-Eingangs innerhalb 10 s.

<1l Sek. Pause>

Auflegen (Verbindung zum anderen Teilnehmer trennen) ATH

Die Verbindung wurde beendet. OK
5.3.4 Verbindung zu analogen Modems

Ubertragungspratokall zu ModemASDN
|9 600 bps (v 32) |

Alternativ kann die Einstellung mit dem Terminalprogramm
eingegeben oder gedndert werden.

Zum Anruf eines analogen Modems ist die Einstellung eines ana- AT+CBST=<n>
logen Protokolls notwendig.

z.B.: Das Protokoll V.32 mit einer Datenrate von 9600 Baud. AT+CBST=7
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5.3.5

5.4

54.1

Verbindungen zu ISDN TAs

Uberragungsprotokoll zu Modem/SDM
|5 B00 bps (+.110) |

Alternativ kann die Einstellung mit dem Terminalprogramm ein-
gegeben oder gedndert werden.

Zum Anruf eines ISDN TAs ist die Einstellung des ISDN-Protokolls
V.110 notwendig. Es ist dabei zu beachten, dass auch die Gegen-
stelle mit demselben Protokoll arbeiten muss.

z.B.: Das Protokoll V.110 mit einer Datenrate von 9600 Baud.

Direkte GPRS-Verbindung uiber PPP

Bei direkter Nutzung der GPRS Funktionalitat der GSM/GPRS
Engine stellt das INSYS GPRS 5.0 serial nach Einwahl in das
GPRS-Netz nur PPP-Rohdaten zur Verfligung. Die Applikation
muss in diesem Fall die fir die Anwendung notwendigen
Protokollstacks (PPP, TCP/IP) ausfiihren. Der TCP/IP-Stack des
INSYS GPRS 5.0 serial ist in diesem Modus nicht aktiv.
Beispiel: Verbindung Uiber das DFU-Netzwerk eines PC

Das INSYS GPRS 5.0 serial ist in diesem Modus PPP-Server.

GPRS APN (PDP-Kontext)

Mit dem PDP-Kontext wird der Access Point Name (APN) des
GPRS-Netzbetreibers angegeben.

Hinweis: siehe Kapitel 10 - GPRS Einwahlparameter

z.B.: Die Adresse vom APN bei Vodafone lautet
WEB.D2GPRS.DE

Grundsatzlich besteht die Moglichkeit, verschiedene PDP-
Kontexte zu definieren, dieser hier ist als Kontext ,,1“ gespei-
chert.

Hinweis: Der PDP-Kontext kann nicht dauerhaft gespeichert
werden; er muss nach jedem Neustart des Gerits
neu eingegeben werden.

AT+CBST=<n>

AT+CBST=71

AT+CGDCONT=1,
IP,<APN>

AT+CGDCONT=1, IP,
"WEB.D2GPRS.DE”
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5.4.2

5.4.3

PPP-Authentifizierungsart

Zur Anpassung an die vom PPP-Client der Applikation be-
nutzten Authentifizierungsart gibt es beim INSYS GPRS 5.0
serial zwei Moglichkeiten:

> keine Authentifizierung AT SGAUTH=0

> PAP Authentifizierung AT"SGAUTH=1

Je nach APN ist eine PPP-Authentifizierung notwendig.
Die notwendigen Angaben erhalten Sie beim Kunden-
center von lhrem Netzbetreiber.

Hinweis: siehe Kapitel 10 - GPRS Einwahlparameter

GPRS-Verbindungsaufbau

Modemkompatibler GPRS-Verbindungsaufbau: ATD*99***<cid>#
durch die Anwahl dieser Sondernummer wird der GPRS-
Dienst aktiviert.

Wird ein PDP-Kontext (AT+CGDCONT) definiert, ATD*99**%1#
wie z.B.: der PDP-Kontext Nr. 1, so lautet der AT-Befehl

Der erfolgreiche Verbindungsaufbau wird durch das
Steuersignal DCD und die Meldung CONNECT angezeigt.

Nach erfolgreichem Verbindungsaufbau der GPRS-
Verbindung kénnen die Protokollstacks der Applikation star-
ten: erst wird die PPP-Session eroffnet, anschlieRend kann
dartiber TCP/IP-Datenverkehr stattfinden.

5.4.4 GPRS Verbindungsabbau

Verbindungen konnen folgendermal3en definiert beendet werden:

> Manuelles Auflegen durch den Befehl ATH im Online
Kommando Modus

> Durch DTR-Drop (bei Einstellung AT&D2)
> Durch Auflegen der Gegenstelle

Nach Umschalten vom Datenmodus in den Online Kommando-

modus besteht die Verbindung weiterhin. Jedoch werden keine Da- ~ ***
ten mehr zur Gegenstelle Ubertragen. Der Online Kommando-

modus wird auch betreten durch DTR-Drop (bei Einstellung AT&D1)

oder zweimaliges Aktivieren des Reset-Eingangs innerhalb 10 s.

Auflegen (Verbindung zum anderen Teilnehmer trennen) ATH
Die Verbindung wurde beendet. OK
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6 Funktionen

6.1  Zugriffsschutz

Mit Hilfe der HSComm konnen der Passwortschutz und die selek-
tive Rufannahme eingestellt werden. Klicken Sie hierzu auf die
Registerkarte ,Zugriffsschutz/Autodial“

Grundeinstallungen | Ein-musgﬁngul TCP Transpe€ert  Zugritfzschutz / Autodial

6.1.1 Passwortschutz

Das Passwort besteht aus maximal 16 Zeichen und schutzt

> das Umschalten in die Fernkonfiguration wahrend einer Da-
tenverbindung (CSD oder , TCP transparent®)

> die Annahme von SMS bei aktivierter, automatischer SMS-
Auswertung.

Klicken Sie in der HSComm auf ,Passwort setzen®.

Passwort fiur Fernkonfiguration

(CSDTCR transparent/shz)
Gm T Passwort aktiv

—

Im nachsten Fenster konnen Sie das Passwort neu einrichten,
andern oder l6schen.

Daten-Passwort dndern 8 x|

altes Passwort: || |

neues Fasswart: | |

Passwort bestatigen: | |

asbbrechen |

Das Passwort wird geldscht, wenn kein neues Passwort einge-
geben wird.

38
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6.1.2

Alternativ kann das Passwort mit dem Terminalprogramm neu

eingerichtet, geandert oder geloscht werden:

Passwort neu einrichten

Passwort andern

Passwort loschen

Selektive Rufannahme

Ist diese Funktion aktiviert, werden nur noch Verbindungen ange-
nommen, die von den freigegebenen Rufnummern (3 Stiick) aus-

gehen. Um diese Funktion zu nutzen, muss der Anrufer selbst die

Rufnummernibertragung aktiviert haben.

Die selektive Rufannahme gilt fir eingehende Daten- und Sprach-
verbindungen sowie eingehende SMS-Befehle.

Mit Eingabe der Rufnummer wird die selektive Rufannahme in der

HSComm aktiviert.

Selektive Rufannahme } Auslosung Callback

Murnmer 1,

Mummer 2:

Murnmer 3

= Callhack

& AotoDial GSMICSD
 AutoDial [P-Adresse
€ AutoDial Domain-MName

nur CSDASMS Zugriffschutz
Callback

& AotoDial GSMICSD
 AutoDial [P-Adresse
€ AutoDial Domain-MName

0]

nur CSOISMS Zugriffachutz
Callback

& AotoDial GEMICSD
€ AutoDial IP-Adresse
€ AutoDial Domain-Mame

]

AT**PASSC=<neues
PW>, <neuesPW>

AT**PASSC=<altes
PW>, <neuesPW>,
<neuesPW>

AT**PASSC=<altes
PW>
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6.2

Alternativ kann der Zugriffsschutz mit dem Terminalprogramm
eingerichtet, gedndert oder geloscht werden:

Aktivierung der selektiven Rufannahme

Deaktivierung der selektiven Rufannahme

Hinweis: Eine Anderung der Einstellung wird erst nach einem Ge-
ratereset aktiv.

Eingehende Rufe von nicht freigegebenen Nummern werden
sofort abgewiesen, um somit die Leitung frei zu halten. Sie
konnen auch manuell nicht angenommen werden. Der An-
rufer erhalt das Besetztzeichen.

Bei jedem eingehenden Ruf erfolgt zusatzlich
die Ausgabe der Rufnummer.

Die freigegebene Nummer muss exakt in dem Format konfiguriert
werden, wie sie bei einem Anruf mit ausgegeben wird.

Hinweis: Das iibermittelte Format der Rufnummer ist vom Provider
abhangig - z.B. kann das fiihrende ,,+49“ durch ,,0049 er-
setzt sein. Es wird dringend empfohlen, die Eingabe durch
einen Testanruf von der Nummer zu verifizieren.

Es ist moglich, ganze Nummernblocke freizugeben: Das Wildcard-
zeichen * ersetzt dabei genau eine beliebige Ziffer.

Verbindungsaufbau durch Anruf

Mit Hilfe der Callback-Funktionen kann das INSYS GPRS 5.0 serial
dazu veranlasst werden, selbststandig eine Datenverbindung auf-
zubauen, sobald ein Anruf (Callback) signalisiert wird.

In der Konfiguration werden erlaubte Rufnummern hinterlegt und
mit einer Zieladressen (IP-Adresse, Domain Name oder Telefonnu-
mer) verknupft.

Mit Hilfe der HSComm kann der Verbindungsaufbau durch Anruf
eingestellt werden. Klicken Sie hierzu auf die Registerkarte ,,Zu-
griffsschutz/Autodial®

Grundeinstellungen | Ein-fAusgénge | TCP Transpeert  Zugrittsschutz / Autodial

AT**CLIP=1

AT**CLIP=0

ATA

BUSY

RING

+CLIP:
»+49941586920",
14511110

AT**CLIPl=
+49941586920

AT**CLIPl=
+499415869**
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Mit Eingabe der Rufnummer und der Auswahl ,,Callback“ kann

die Callback-

Funktion Giber die HSComm aktiviert werden.

Selektive Rufannahme f Auslosung Callback

Murmrmer 1:

Mummer 2;

Murmrmer 3:

|Dg41550051

 nur CSO/ASMS Zugrifischutz
& Callback

o AyutoDial GSMICSD
= AugtoDial IP-Adresse
i~ AutoDial Domain-Name

Q1712345673

" nur CEOFSME Zugriffschutz
% Callback

= AutoDial GSMICSD
o AutoDial IP-Adresse
i~ AutoDial Domain-Name

01723456789

 nur CSO/ASMS Zugrifischutz
& Callback

= AgtaDial GSMICSD
 AutoDial IP-Adresse
&= AutoDial Domain-Name

In unserem Bild wird als Beispiel die Nummer 1 einer Riickruf-
nummer, die Nummer 2 einer IP-Adresse mit Angabe zum Port

und die Nummer 3 einer URL mit Angabe zum Port zugeordnet.

Hinweis:

Im nachsten Schritt muss das Callback-Ziel festgelegt werden. In
unserem Beispiel wird fur die Rufnummer 1 eine CSD-Zielnummer,
die Rufnummer 2 eine IP-Adresse mit Angabe zum Port und fiir die

siehe Kapitel 5.2.1 - Voreinstellungen -

Rufnummer 3 eine URL mit Angabe zum Port festgelegt.

AutoDial Ziele

GSM/CSD-Nummer 09414567890

IP-Adresse:
Puart:

Daornain-Marme:

Puort:

| 192 .168 .100 . 1

IHI]
I\-nm.insys—tt: c.de

i
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Alternativ kann der Verbindungsaufbau durch Anruf mit dem
Terminalprogramm eingerichtet, geandert oder gel6scht werden:

Voreinstellung:

Zum Betrieb im GPRS-Netz wird die Auswahl eines Access Points

benctigt.
Selektive Rufannahme aktivieren AT**CLIP=1
Zugelassene Rufnummer 1 eingeben AT**CLIPl=<nrl>
Zugelassene Rufnummer 2 eingeben AT**CLIP2=<nr2>
Zugelassene Rufnummer 3 eingeben AT**CLIP3=<nr3>

mogliche Verbindungsziele hinterlegen:

» IP-Adresse und Port AT**AUTOIP=<ip>
AT**AUTOPORTIP=<port>

> Domain Name und Port AT**AUTOCSD=<rufnummer>

» GSM Datenverbindung (CSD) AT**AUTOURL=<domain>
AT**AUTOPORTURL=<port>

Riickruf-Verbindungsart (IP, Domain Name, AT**Callback=

CSD) fiir die drei Rufnummern hinterlegen <nl>, <n2>,<n3>

Einstellungen speichern AT**SAVE

RESET durchfiihren; AT**RESET

Ubernahme aller Parameter
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Beispiel:
Die Service-Zentrale verfugt tiber einen normalen Mo-
demanschluss mit der Nummer 0941/586920. Ein Servi-
ce-Mobiltelefon existiert mit der Nummer
0171/2345678. Aullerdem hat die Service-Zentrale eine
feste Internetanbindung mit der IP-Adresse:
200.12.0.120; fur Verbindungen zum INSYS GPRS 5.0
serial wurde der TCP-Port 10000 freigeschaltet.
Es soll eine ,TCP transparent” Verbindung vom INSYS
GPRS 5.0 serial zur Service-Zentrale aufgebaut werden,
gesteuert durch einen Anruf.
AuRerdem soll fir Notfalle (GPRS Ausfall, Performance-
Probleme) die bestehende Moglichkeit des direkten An-
rufs von der Service-Zentrale aus weiterhin durch-
gefuihrt werden. Nur die Nummer des Modemanschlus-
ses soll dafiir zugelassen sein.
Bei Anruf von Clip-Nummer 2 (Mobiltelefon) soll eine
»TCP transparent” Verbindung zur Service-Zentrale auf-
gebaut werden.
In der Registerkarte , Zugriffschutz/Autodial®
Grundeinstelluingen | Ein-tAusgéinge | TCP Transpardgt  Zugritfsschutz / Autodial
ist fir unser Beispiel die selektive Rufannahme / Callback wie folgt
einzustellen:
Selektive Rufannahme f Auslosung Callback
Nurnrmer 1; |+4994155|:u:|61
" nur CS0/SMS Zugriffschutz
= Callback
& AutoDial GEMICSD
O AutoDial IP-Adresse
™ AutoDial Domain-Mame
Murmrer 2: 01712345678
" nur CS0/SMS Zugriffschutz
& Callback
 AutoDial GSMICSD
& AutoDial IP-Adresse
 AutoDial Domain-Mame
Murmrmer 3:
& nur CS0PSME Zugriffschutz
" Callback
 AutoDial GEMICED
) AutoDial IP-Adresse
& AutoDial Domain-Mame
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Im zweiten Schritt muss AutoDial Ziele
das IP-Ziel eingegeben
werden. GSM/CSD-Mummer |

Domain-Mame: ||

Part: |1—

AnschlieRend wird noch in der Registerkarte ,,Grundeinstellung®

Grundeinstelunaen | ErNAuzgngs | TP Transparent | Zugriffzchutz / Autodial

C5D-Yerbindungen

die automatische Ver- ¥ automatische Yerbindungsannahme

bindungsannahme
nach 2 Klingelzeichen Klingelzeichen bis zurm Abheben
bendotigt.

Alternativ kann unser Bespiel mit dem Terminalprogramm ein-
gerichtet werden:

Selektive Rufannahme generell aktivieren AT**CLIP=1
Zugelassene Rufnummer 1 eingeben AT**CLIPl=
+49941586920
Zugelassene Rufnummer 2 eingeben AT**CLIP2=
+491712345678
Ziel-IP fiir Callback hinterlegen AT**AUTOIP=

200.12.0.120

Ziel-TCP Port fiir Callback hinterlegen AT**AUTOPORTIP=
10000

Einstellungen fur Callback hinterlegen AT**CALLBACK=
0,2,0

» Keine Callback-Aktion bei Anruf von Rufnummer 1
> IP-Callback bei Anruf von Rufnummer 2
» Keine Callback-Aktion bei Anruf von Rufnummer 3
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Abspeichern der erweiterten Funktionen

Automatische Annahme eines eingehenden CSD-Calls
aktivieren (fir den Anruf des Modems in der Service-
Zentrale)

Einstellung fur ATS0 speichern

RESET durchfiihren; Ubernahme aller Parameter

Hinweis: Unabhiangig der Callback-Einstellungen kann ein Ver-
bindungsaufbau per SMS-Befehl (siehe auch Kap. 7.1
- Kurzbeschreibung der INSYS AT-Befehle - ausgelost
werden (vorausgesetzt, die Absendernummer ist bei
AT**CLIP<index>=<n> hinterlegt).

AT**SAVE

ATS0=2

AT&W

AT**RESET
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6.3 Automatisches Aus- und Einbuchen

Mit Hilfe der HSComm kann das periodische Aus- / Einbuchen
aktiviert werden. Klicken Sie hierzu auf die Registerkarte
»Grundeinstellung®.

Grundeinstelungen |Ein YA LsgEngE | TCP Transparent | Zugritfzschutz [ Autodial

6.3.1 Automatisches Einbuchen bei Neustart

Das INSYS GPRS 5.0 serial kann die PIN der SIM-Karte intern ab- AT**PIN=<pin>
speichern und sich somit nach jedem Neustart und Reset ohne

Eingriff des Benutzers wieder in das GSM-Netz einbuchen.

Unterstutzt werden alle vier weltweit genutzten Frequenzbander

850 MHz, 900 MHz, 1800 MHz und 1900 MHz. Am jeweiligen Ein-

satzort arbeitet das INSYS GPRS 5.0 serial automatisch mit dem

vom Netzbetreiber zur Verfligung gestellten Frequenzband.

& Vor Nutzung des INSYS GPRS 5.0 serial sollten Sie die
Zulassungsvoraussetzungen im Einsatzland priifen.

Hinweis: Das INSYS GPRS 5.0 serial bucht sich standardmaRig in
das jeweils starkste zugelassene GSM-Netz ein. Ein be-
vorzugtes Netz kann bei Bedarf iiber den Befehl
AT**PROVIDER vorgewahlt werden.

AT**PROVIDER=
<mode> [, <format>
[, <oper>]]

6.3.2 Periodisches Aus- / Einbuchen

Um eine Funktion auch nach Infrastrukturanderungen und
Updates der Netzwerksoftware der Netzbetreiber zu unter-
stutzen, kann das INSYS GPRS 5.0 serial Uber einen Timer aus
dem GSM-Netz ausgebucht werden. Der Timer ist stundenweise
bis zum Maximalwert von 99 Stunden einstellbar und startet
beim Geratestart. Eine Minute nach dem Ausbuchen bucht sich
das INSYS GPRS 5.0 serial selbststandig wieder ein. Der Timer
startet erneut.

Besteht zum Zeitpunkt des Ausbuchens eine TCP transparent-
oder Datenverbindung (CSD oder GPRS), so wird mit dem Aus-
buchen bis zum Ende der Verbindung gewartet.

In unserem Beispiel wird das INSYS GPRS 5.0 serial alle 3 Stunden
aus- und wieder eingebucht.

¥ periodisches AusiEinbuchen nach: h

Alternativ kann das periodische Aus- /Einbuchen mit dem Termi- AT**LOGOUT=<n>
nalprogramm eingerichtet, geindert oder geloscht werden.

z.B.: 3 Stunden AT**LOGOUT=3
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6.4 Automatische SMS Auswertung

Hinweis: Die Versandzeit einer SMS vom Sender zum Emp-
fanger ist abhdngig vom jeweiligen Betreiber der
Servicenummer. Je nach Netzauslastung und Tages-
zeit kann eine SMS unter Umstanden eine langere
Zeit unterwegs sein.

Mit Hilfe der HSComm kann die automatische Auswertung der
SMS eingestellt werden. Klicken Sie hierzu auf die Registerkarte
»Grundeinstellung®.

Grundeinstelungen | Yin-susgénge | TCP Transparent | Zugriffsschutz £ sutodial

6.4.1 Aktivierung

Die Aktivierung in der HSComm erfolgt durch Anklicken der auto-
matischen SMS-Auswertung.

Gutumatische SMS-AuswenunD

[T fremde SME im Speicher belassen

Jede eingehende SMS wird nach der Auswertung geloscht. Jede
SMS mit einem INSYS AT-Befehl wird ausgewertet. Jede andere
SMS wird sofort geldscht.

Werden die anderen SMSen zur Auswertung an der Applikation
bendtigt, dann muss das Feld ,,fremde SMS im Speicher belassen®
zusatzlich angeklickt werden.

automatische SMS-Auswertung
W | fremde SMS im Speicher belassen

'& Die ,,fremden SMSen“ miissen regelmaRig ausgelesen
werden.

Informationen a 3 x|

- Die Applikation muss regelmaliig fremde SM3 abhalen,
lr) um einen Lberlauf im SM5-Speicher 2u verhindern!
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6.4.2

6.4.3

Alternativ kann die automatische Auswertung der SMS mit dem
Terminalprogramm eingerichtet, gedndert oder gel6scht werden

Jede eingehende SMS wird nach der Auswertung geloscht.

Nur eingehende SMSen mit einem Befehl an das INSYS GPRS 5.0
serial werden geloscht - fremde SMS im Speicher belassen -.

Ausleseintervall

Das Ausleseintervall kann mit dem Befehl von 20s bis 60 s
eingestellt werden.

GSM Auswerteintervall c

Alternativ kann das GSM Ausleseintervall mit dem Terminalpro-
gramm geandert werden.

Hinweis: Aufgrund unterschiedlicher GSM/GPRS Netzwerkstruk-
turen kann es vorkommen, dass an die GSM/GPRS Engine
vom Provider keine SMS zugestellt werden kann, solange
gerade Datenpakete iiber GPRS (betrifft Standard GPRS
Calls und ,,TCP transparent“ Calls iiber GPRS) ver-
schickt/empfangen werden.

Erfahrungswerte zeigen, dass eine SMS erst bei Pausen in

der Dateniibertragung von groRer als 30s zugestellt wird.

Syntax

Fiir das INSYS GPRS 5.0 serial bestimmte SMS muss dem folgenden
Syntax entsprechen:

[<passwort>, ] <befehl>[,CN: [<Rickrufnummer>]]

Erlduterung im Detail:
Konfiguration per SMS, ohne Rickantwort

Hinweis: siehe auch Kap. 6.1.1 - Passwortschutz -
und Kap. 6.1.2 - Selektive Rufannahme

Konfiguration per SMS, mit Bestatigung

Hinweis: Zwischen CN: <Rufnummer> ist ein Leerzeichen
einzufiigen. Wird nach cN: keine Rufnummer
angegeben, so erfolgt die Riickmeldung automatisch
an den Absender.

AT**SMSRX=1

AT**SMSRX=2

AT**GSMREQ=<n>

<befehl>

<befehl>,
CN: [<Rufnummer>]
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Konfiguration per SMS, wenn das INSYS GPRS 5.0 serial miteinem  .pagsworts,
Passwort geschitzt ist. <befehl>
Konfiguration per SMS, wenn das INSYS GPRS 5.0 serial miteinem  <passwort>,
Passwort geschutzt ist und eine Bestatigung erwiinscht ist. <befehls>,

April 06

Hinweis: Zwischen CN: <Rufnummer> ist ein Leerzeichen
einzufiigen. Wird nach CN: keine Rufnummer
angegeben, so erfolgt die Riickmeldung automatisch
an den Absender.

6.4.4 Zugriffschutz

6.4.5

Zum Schutz vor unerlaubter Konfiguration bzw. Verbindungsauf-
bauversuchen stehen zwei Schutzmechanismen zur Verfligung,
welche auch bei eingehender SMS angewandt werden:

>  Konfigurationspasswort
Hinweis: siehe auch Kap. 6.1.1 - Passwortschutz

» selektive Rufannahme
Hinweis: siehe auch Kap. 6.1.2 - Selektive Rufannahme

SMSen von nicht freigegebenen Absendern oder mit ungtiltigem
Passwort werden je nach Einstellung

» sofort geloscht, oder

» im Speicher abgelegt und nicht ausgewertet

SMS-Speicherplitze

Die automatische Auswertung einer eingehenden SMS erfolgt tiber
eine unabhangige, modulinterne Schnittstelle und beeinflusst i.d.R.
die Kommunikation zwischen Applikation und GSM/GPRS Engine
nicht.

Nur bei Zugriffen auf den SMS-Speicher (v.a. Lesen und Loschen)
kann es passieren, dass der pController gerade zeitgleich auf den
gleichen SMS Speicherplatz zugreift. In diesem Fall wirde die Ap-
plikation ERROR als Riickmeldung erhalten. Die Applikation sollte
also ggf. den Befehl noch einmal ausfiihren.

CN: [<Rufnummer>]

AT**PASSC=<pw>

AT**CLIP=1

AT**SMSRX=1

AT**SMSRX=2
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6.5

Das INSYS GPRS 5.0 serial wertet alle von der GSM/GPRS-Engine
zur Verfligung gestellten SMS-Speicherplatze aus (Speicherplatze
auf der SIM-Karte + Speicherplatze in der Engine selbst).

Die SMS-Einstellungen der fur die Auswertung genutzten modul-

internen Schnittstelle sind unabhangig von den Einstellungen der
Schnittstelle fiir die Applikation (Textmode, verwendete Speicher-
platze).

Manueller SMS Versand

Hinweis: Die Versandzeit einer SMS vom Sender zum Emp-
fanger ist abhangig vom jeweiligen Betreiber der
Servicenummer. Je nach Auslastung und Tageszeit
kann eine SMS unter Umsténden eine lingere Zeit
unterwegs sein.

SMS-Textmodus einstellen

SMS-Service-Center Nummer des Netzbetreibers kann entfallen,
wenn die Nummer auf der SIM-Karte hinterlegt ist.

Eingabe der Ziel-Rufnummer

Eingabeaufforderung ,>“ abwarten, Text eingeben

Der Versand der SMS erfolgt mit der Tastenkombination
Strg und Z.

Vor der Erfolgsmeldung wird angegeben, wie viele SMSen bereits
versandt wurden.

Hinweis: Die Rufnummer des Service-Centers ist im inter-
nationalen Format zu schreiben, z.B. fiir deutsche
Netzbetreiber mit ,,+49“ beginnend.

AT+CMGF=1

AT+CSCA=<nr>

AT+CMGS=<nr>

><text><Strg+Z>

CMGS: <Anz>
ok
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6.6  Fernkonfiguration

Wahrend einer CSD- oder , TCP transparent” Datenverbindung <Pause>
kann das INSYS GPRS 5.0 serial durch Eingabe der Escapesequenz *kkk
uber die Datenverbindung von der Gegenstelle aus in den Remote <Pause>

Kommandomodus versetzt werden.

Hinweis: Nach Eingabe der 4 Escapezeichen (1 Sekunde Pause vor
und nach der Eingabe, kein Return - <CR> -) am lokalem
Gerit, wird die Fernkonfiguration an der Gegenstelle ak-
tiviert. Die Datenverbindung bleibt im Hintergrund er-
halten. Die Eingabe der 4 Escapezeichen muss innerhalb 1
Sekunde erfolgen.

Falls konfiguriert, wird vor dem Wechsel in den Remote Kom-
mandomodus das Konfigurationspasswort abgefragt.

Hinweis: siehe auch Kap. 6.1.1 - Passwortschutz
Nach Erkennung der Escapesequenz erfolgt die Aufforderung zur CONFIG DPASS-
Eingabe des Passworts. WORD :

Wenn innerhalb von 30 Sekunden kein gultiges Passwort einge-
geben wird (Achtung: Eingabe mit Zeilenendezeichen abschlieRen),

. : . . ERROR
wird der Konfigurationsmodus verlassen mit der Meldung ERROR. ©
Ein gultiges Passwort wird mit OK bestatigt, nun konnen die fir die OK
Fernkonfiguration freigegebenen AT-Befehle eingegeben werden.
Konfigurationsmodus beenden AT**EXIT

Hinweis: Aufgrund der z.T. langen Paketlaufzeiten bei TCP-
Verbindungen miissen die Escapezeichen **** in einem

TCP-Paket verschickt werden, da sonst die Pausen zwi-

schen den einzelnen Zeichen zu groR werden und der

Empfang der Sequenz abgebrochen wird.
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6.7

6.8

Firmwareupdate

Die Firmware des pControllers kann lokal (iiber die serielle Schnitt-
stelle) und remote (CSD oder , TCP transparent“ Verbindung) auf-
gespielt werden.

TAN Vor Beginn des Firmware-Updates muss immer der Hard-
ware-Handshake aktiviert werden (INSYS GPRS 5.0 serial
und Gegenstelle).

Der Vorgang wird gestartet. Das Gerat bereitet sich fur die Auf- AT**FLASH
nahme der neuen Firmware vor.

Nach der Riickmeldung wird die Firmware (Datei mit Endung *.hex)

als Textdatei gesendet. Send *.HEX

Das Gerat benétigt nach dem Empfang der Datei bis zu 60 Sekun- tile now

den Zeit, um das Update komplett abzuschlieRen. Danach fiihrt
das INSYS GPRS 5.0 serial selbststandig einen Neustart durch.

Hinweis: Je nach aufgespielter Firmware-Version kann es vor-
kommen, dass nach dem Update die Einstellungen der
erweiterten Funktionen auf Werksvoreinstellung zuriick-
gesetzt werden.

Die PIN der SIM-Karte (AT**PIN) sowie die Einstellung
der Standard-Befehle der GSM/GPRS Engine bleiben er-
halten, so dass bei aktivierter automatischer Ruf-
annahme (z.B. ATS0=2) das Gerit weiterhin von aulen
anrufbar ist, um dann per CSD-Call per Remote Konfigu-
ration die erweiterten Funktionen neu zu konfigurieren.

Virtueller COM-Port

Anwendungen, die bisher mit den Endgeraten uber eine Modem-
verbindung bzw. direkt tber eine serielle Schnittstelle kommuni-
ziert haben, kdnnen mit TCP-Verbindungen direkt nicht arbeiten.

Hierzu ist ein Virtueller COM-Port notwendig, der auf der einen
Seite TCP-Verbindungen abarbeitet und auf der anderen Seite dem
Betriebssystem einen COM-Port zur Verfluigung stellt.

Grundeinstelungen I Ein-itusgange TSP Transparent |I griffzschutz § Autodisl

Fir die Betriebssysteme Windows virtueller COM Port
XP/2000 stellt INSYS
MICROELECTRONICS GmbH einen
virtuellen COM-Port kostenlos zur
Verfugung. Genauere Informa-
tionen fordern Sie bitte unter
insys@insys-tec.de an.

&+ Unterstittzung aktiv
" Unterstitzung inaktiv
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7 AT-Befehle

Die meisten Kommunikationsgerate von INSYS werden intern liber AT-Befehle
gesteuert. In der HSComm ist ein Terminalprogramm implementiert. Die AT-
Befehle konnen unter dem Menupunkt ,Terminal“ direkt eingegeben werden.

File  Schnittstels Prngrammginstaﬂum;eha Ubersicht  Sendeprotokall  Info  Hilfe

Alternativempfehlen wir das Terminalprogramm TeraTerm von T. T. Teranishi.
Die Software ist fir Sie unter
http://www.vector.co.jp/authors/VA002416/teraterm.html als Download
kostenlos erhaltlich.

Jeder AT-Befehl beginnt mit den Buchstaben AT und endet mit einem ,,Return®
(CR). Es werden sowohl Grof3- als auch Kleinbuchstaben angenommen, jedoch
mussen die flihrenden Zeichen entweder 'AT' oder 'at' lauten. Die Befehlszeile
wird ausgewertet, sobald das Modem ein Return empfangen hat. In der Beschrei-
bung bedeutet ein Parameter, der mit dem Buchstaben ,n™ angegeben ist, dass
dieser verschiedene Werte annehmen kann.

Zum Beispiel ATC<n>, wobei ,n“ die Werte 0 oder 1 annehmen kann, also z.B.
ATC1 (DCD immer an). Bei Befehlen, die einen Parameter erwarten, jedoch ohne
Parameter angegeben werden, nimmt das Modem automatisch den Parameter 0
an. Beispielsweise zeigen die Befehle AT&D und AT&DO die gleiche Wirkung.

Die Befehle werden mit ,,0k“ oder ,ERROR" quittiert. Ein in Bearbeitung be-
findlicher Befehl wird durch jedes weitere ankommende Zeichen unter-
brochen. Aus diesem Grund muss der nachste Befehl bis zur Quittierung ab-
gewartet werden, da sonst der aktuelle Befehl geloscht wird.

Die Standard-AT-Befehle sind nur lokal tber die serielle Schnittstelle einzugeben,
solange das Gerat im Offline-Zustand ist. Im Online-Kommando-Modus sind nur
die Befehle ATH und ATO verfugbar.

Die INSYS-AT**-Befehle kdnnen sowohl lokal als auch remote (Fernkonfiguration)
und in den meisten Fallen auch per SMS eingegeben werden. Die Konfiguration
per SMS ist auf Befehle mit Rlickmeldungen bis 140 Zeichen beschrankt.

'& Eine Reihung von mehreren Befehlen pro Eingabezeile ist in der Regel nicht
moglich. Weitere Befehle kdnnen erst gesendet werden, wenn die Abarbei-
tung des vorhergehenden Befehls mit Ausgabe der Riickmeldung abge-
schlossen ist.
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7.1

Kurzbeschreibung der INSYS AT-Befehle

Hinweis: Eine ausfiihrliche Beschreibung von Syntax und Parametern ist bei
INSYS kostenlos erhaltlich. Die AT-Befehisliste fiir das INSYS GPRS 5.0
serial steht auf der Webseite http://www.insys-tec.de als Download zur

Verfiigung.
Ausfiihrung méglich
Befehl Kurzbeschreibung Offline | Online
Remote | SMS
lokal lokal

ATD Aufbau von CSD oder ,, TCP trans- X X
parent“-Verbindungen

ATH Abbau von CSD oder ,, TCP trans- X X
parent“-Verbindungen

AT**AUTOCSD AutoDial CSD-Zielnummer X X X X

AT**AUTOIP AutoDial Ziel: IP-Adresse X X X X

AT**AUTOPORTIP |AutoDial Ziel-Port fir Ziel-IP X X X X

AT**AUTOURL AutoDial Ziel: Domain Name X X X X

AT**AUTOPORTURL |AutoDial Ziel-Port fiir Domain Name X X X X

AT**BAUD Baudrate der seriellen Schnittstelle X X X

AT**CALLBACK AutoDial-Funktion Callback X X X

AT**CLIP Selektive Rufannahme X X X

AT**DEFAULT Werksvoreinstellungen der INSYS- X X X
AT-Befehle

AT**DIALIN Einwahlart fir integrierten TCP/IP- X X X X
Stack

AT**DIALTINNR EinwahInummer fur integrierten X X X X
TCP/IP-Stack

. Verlassen des Remote-

AT**EXIT Kommandomodus X

AT**FLASH Firmware-Update des pControllers X X
Datenformat der seriellen Schnitt-

AT**FORMAT X X X X
stelle

AT**GPRSAPN GPRS-APN fiir integrierten TCP/IP- X X X X
Stack

AT**GSMNET Anzeige der GSM Netzparameter X X X X
Abfrageintervall zur automatischen

AT**GSMREQ SMS-Auswertung und Auslesung der X X X X
Netzparameter

AT**IMET Anzeige der Gerate-IMEI X X X X

AT**IN Abfrage der Schalteingange X X X

AT**KEEP TCP-Keep-Alive X X

. Anzeige von Informationen zur

AT**LASTCON letzten Verbindung X X X X

AT**LL AutoDial-Funktion Leased-Line X X

AT**LOGOUT Timergesteuertes Aus- X
/Wiedereinbuchen
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Ausfiihrung méglich

Befehl Kurzbeschreibung Offline | Online
Remote | SMS
lokal lokal
AT**OUT Setzen/Ruicksetzen der Schaltaus- X X X X
ou gange
AT**PASSC Konfigurationspasswort
AT**PIN Pin der SIM-Karte
. PPP-Authentifizierungsart fiir inte-
AT**PPPAUTH grierten TCP/IP-Stack X X X
s PPP-Passwort fiir integrierten
AT**PPPPW TCP/IP-Stack X X X X
AT**PPPUSER PPP-Benutzername fiir integrierten X X X X
TCP/IP-Stack
AT**PROFILE Anzeige der Einstellungen X X X
AT**PROVIDER GSM-Netzbetreiberauswahl X X X
AT**RESET Neustart X X X
AT**SAVE Speichern der erweiterten INSYS- X X X
Einstellungen
AT**SCN SMS Service-Center-Nummer X X X X
AT**SIGNAL GSM-Signalfeldstarke X
AT**SMSRX Autom. SMS-Empfangsauswertung
s TCP-Blockbildungstimer des inte-
AT**TCPAGG grierten TCP/IP-Stacks X X X X
. Unterstltzung des virtuellen COM-
AT**vcoM Port Treibers von INSYS X X X X
AT**VERSION Anzeige der Software-Version X X X X

X = implementiert

Verfiigbarkeit / Speicherung

Die folgenden AT**-Befehle werden ohne AT**SAVE unmittelbar nach der Ein-
gabe gespeichert, aber erst nach einem Neustart aktiv.

» AT**PROVIDER

» AT**PIN

» AT**GPRSAPN
» AT**PPPAUTH

Folgende Einstellungen werden sofort bei Eingabe gespeichert und aktiv:

» AT**BAUD

» AT**FORMAT

Die restlichen Einstellungen werden sofort ilbernommen und erst mit AT**SAVE
nullspannungssicher abgelegt.
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8 GPRS Allgemein

8.1 Anwendungshinweise

8.1.1 GSM

Der Provider schaltet die gewiinschten Dienste frei. Eine SIM-Karte kann gleich-
zeitig fur Sprach- und Datendienste freigeschaltet werden. In der nachfolgenden
Tabelle sind die in der Regel verfugbaren Karten und Vertrage aufgelistet.

Funktion

Prepaid-Karte

Vertrag fiir Sprach-
iibermittlung

Vertrag fiir Daten-
iibermittlung

Vertrag fiir Sprach-
und Dateniiber-

mittlung

Datenverbindung v v v v
ausgehend (mobile
originated CSD Call)
Datenverbindung 4 v
ankommend (mobi- (Anruf bei Daten-
le terminated CSD Rufnummer er-
Call) forderlich)
SMS 4 v v v

v v v

Sprachverbindung

(Anruf bei Sprach-
Rufnummer er-
forderlich)

8.1.2 GPRS

Bei Nutzung von Datendiensten tuber GPRS bieten die Provider die unterschied-
lichsten Vertragsoptionen v.a. hinsichtlich Tarifierung an (Grundpreis, Grund-
datenvolumen, Abrechnungseinheit). Bitte setzen Sie sich hier mit dem entspre-
chenden Provider in Verbindung.

In der Regel wird von den GPRS-Providern nach jedem Verbindungsende sowie
taglich um 00:00 Uhr (wobei hier der Provider von sich aus die Verbindung ab-

bricht) abgerechnet und die bis dahin aufgelaufenen Daten werden auf die Ab-
rechnungseinheit aufgerundet.

Die Wahl eines Tarifs mit kleinstmoglicher Abrechnungseinheit wird daher emp-
fohlen.

Viele der GSM/GPRS Provider bieten mittlerweile sog. M2M-Tarife an, die sich
durch eine 1 kByte genaue Abrechnungsrasterung auszeichnen.
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8.2

& Die iibertragenen Datenmengen setzen sich nicht nur aus der Summe der
Nutzdaten der Anwendung zusammen. Vielmehr werden diese jaimmer in
TCP/IP-Pakete verpackt, diese erzeugen ebenfalls Netzlast und tragen
somit zu den Gesamtkosten bei.

Wichtig ist hier auch eine auf die Anwendung angepasste Wahl von Para-
metern zur Bildung von TCP-Paketen:

> max. GroBBe (wenn erreicht, wird Paket versendet)

» max. Wartezeit (wenn die Zeit abgelaufen ist, wird das aktuelle Paket
versendet, siehe AT* *TCPAGG).

Netzaufbau

Das GPRS-System ist als zusatzlicher Dienst im Rahmen des GSM-Systems vor-
gesehen. Der GPRS-Datenaustausch (GPRS = General Packet Radio Services) ver-
lauft paketorientiert basierend auf dem Internet Protocol (IP).

Nachfolgende Abbildung zeigt den prinzipiellen Aufbau, bei der die Applikation
die TCP/IP/PPP Stacks zur Verfugung stellen muss. Dies ist der Fall bei Nutzung
der Standard GPRS Funktionalitat des INSYS GPRS 5.0 serial.
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L l | P
[
! GPRS-Tréager
[
|
[

|
| |
| |
|
i 1
| = !
| |
| |
| |
| |
| |
|
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8.3  TCP transparent

Diese Funktion stellt das Hauptmerkmal der erweiterten Funktionen dar. Mit Hilfe
des integrierten TCP/IP-Stacks arbeitet das INSYS GPRS 5.0 serial fur die Appli-
kation als ,,Modememulation®, die Nutzdaten werden transparent tber die seriel-
le Schnittstelle zur Verfiigung gestellt (, TCP transparent“-Verbindung).

Die Anwendung braucht keinerlei zusatzliche Protokollstacks abarbeiten.
Aufgrund der fehlenden Moglichkeit der Erreichbarkeit der IP-Adresse des INSYS
GPRS 5.0 serial werden nur ausgehende TCP/IP-Verbindungen unterstiitzt.

Applikation

Mobile Anwendung

,,,,,,,,, [ S
e Gegenstelle 1
|
,,,,,,,,,,,,,,,,,,,,,,,, | :
' ¥ ! 1 |
1 TCP : | Anwendungsserver \
! pController | ! I
I PPPR/IP : | :
| |
! [ | | TCP !
|
l : ! P |
I ! | 1
|
[ Y }
|
| PPP/IP T T
j ; GSM/GPRS! Router
| -
: Engine : (GGSN)
! GPRS-Trager :
; :

|

|

|

1

1 - P
|

| INSYSGPRS5.0 \ ;

|

!

} GPRS-Trager
|

|

|

Hinweis: Der integrierte TCP/IP Stack baut fiir jede ,,TCP transparent* -
Verbindung eine neue GPRS Verbindung auf, d.h. nach Ende/Abbruch
der ,,TCP transparent“-Verbindung erfolgt die Abrechnung des GPRS-
Providers wobei die bis dahin aufgelaufenen Daten auf die nachste Ab-
rechnungseinheit aufgerundet werden.
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8.4

IP-Adressen / Erreichbarkeit

Die IP-Adresse des GPRS Endgerats wird vom Provider dynamisch zugewiesen und
ist temporar, d.h. bei der nachsten Einwahl beim Provider wird eine andere IP-
Adresse vergeben.

Die IP-Adrese ist in fast allen GPRS-Netzen von aufRen nicht erreichbar (routing
fahig), da die Provider die Adressierung beim Ubergang vom GPRS-Netz zum
»normalen Internet” Giber eine NAT-Tabelle (Network Address Translation) ab-
wickeln, um den durch IPV4 begrenzten Adressraum zu verwalten.

Des weitern ist durch Firewalls ein Sicherheitsaspekt gegeben, denn das GPRS-
Gerat ist durch die ,Nicht Erreichbarkeit” der IP-Adresse z.B. auch nicht fiir sog.
»Scanner®o0.a. erreichbar. Da bei GPRS nach Datenaufkommen abgerechnet wird,
kann somit ein ungewollter Datenverkehr verhindert werden.

Das bedeutet aber auch, dass u. a. folgende Funktionen nicht moglich sind:

> ,Anpingen“ des GPRS-Gerats von auBen
> Aufbau von TCP/IP-Verbindungen zum GPRS-Gerdt von auf8en
» Senden von UDP/IP-Paketen zum GPRS-Gerat von aulRen

Alle Verbindungen (Kandle) miissen vom GPRS-Gerat ausgehend gedffnet werden.
Das bedeutet, dass das GPRS-Gerat bzw. die Applikation dahinter nur als CLIENT
reagieren kann.

Ausnahmen zu dieser Einschrankung erfahren Sie evtl. vom entsprechenden Pro-
vider. Bitte wenden Sie sich auch an Ihren Provider, um zu klaren, ob fiir eine evtl.
benotigte Server-Funktionalitdt die Moglichkeit besteht, ein VPN (Virtual Private

Network) zu nutzen.
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8.5

Datenraten

Das INSYS GPRS 5.0 serial weist folgende Eigenschaften auf:

»  GPRS multislot class 12

»  GPRS Endgerateklasse B

»  Unterstutzung von Coding Scheme 1 bis 4
»  PBCCH Support

Bei GPRS gibt es verschiedene Klassen (Multislot Classes), die fir die Ubertra-
gungsgeschwindigkeit mafigeblich sind. Die Klassen geben die maximal erreich-
bare Ubertragungsgeschwindigkeit im Uplink und Downlink an.

In unten stehender Tabelle sehen Sie fiir die Klassen die Anzahl an Zeitschlitzen,
die fur Uplink, Downlink und insgesamt vom Gerat belegt werden konnen.

GPRS Gerate unterstitzen die bis zu ihrer eigenen multislot class reichenden Va-
rianten.

Multislot Class | Downlink Slots | Uplink Slots | Active Slots
8 475 17S 51S
9 37S 275 57S
10 475 275 51ZS
11 475 3175 57S
12 475 475 57S

Die maximal mogliche Datenrate ist also abhangig von der Multislot Class des Ge-
rats. Wenn man die verfiigbaren Zeitschlitze (ZS) eines Gerates aus obiger Tabelle
abgelesen hat, kann man in unten stehender Tabelle die maximale Datenrate ab-
lesen. Die Datenrate ist wiederum abhangig von dem verwendeten Kanalkodie-
rungsverfahren, dem Coding Scheme(CS). Diese Information ist fiir den User leider
nicht verfugbar. Die Netzbetreiber verwenden je nach Empfangslage verschie-
dene Kodierungsarten.

11ZS 217S 32S 41ZS

csa 9,05 18,1 27,15 36,2

€S2 134 26,8 40,2 53,6
Ccs3 15,6 31,2 46,8 62,4
csq 21,4 42,8 64,2 85,6

Datenraten von PC-Daten inklusive GPRS-Kontrolldaten
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8.6

8.7

11ZS 215 32S 41S

Ccs1 8 16 24 32
€S2 12 24 36 48
cs3 14,4 28,8 43,2 57,6
csq 20 40 60 80

Datenraten von PC-Daten alleine (chne GPRS-Kontrolldaten)

Hinweis: Die oben angegebenen Werte stellen die fiir ein Gerat maximal mog-
lichen theoretischen Werte dar.

In der Praxis gilt allerdings:

GPRS stellt fir die Anwendung keine garantierten Datenraten bzw. Bandbreiten

zur Verfligung. Die vom Netzbetreiber vergebenen Werte (Coding Scheme und zu
verwendende Timeslots) konnen wahrend einer Verbindung dynamisch wechseln
und hangen u.a. vom aktuellen Verbindungsaufkommen in der GSM-Funkzelle ab.

In der Gerateklasse B unterstiitzt das INSYS GPRS 5.0 serial die GSM-Dienste GPRS,
CSD und Sprache. Jedoch kann nur ein Dienst zu einem Zeitpunkt ausgefiihrt
werden.

Quality of Service (QoS)

Die oben schon erwdhnten Eigenschaften Datenraten (in Form von Werten wie
,Datendurchsatz pro Stunde“ und max. Datendurchsatz) und Verzégerungszeiten
sind u.a. Bestandteil des Quality of Services.

Es besteht theoretisch Uber AT-Befehle die Moglichkeit, ein bestimmtes QoS-Profil
beim Verbindungsaufbau vom Provider anzufordern (AT+CGQREQ) bzw. ein Min-
destprofil zu definieren (AT+CGQMIN), Uiber dem die QoS, die der Provider an-
bietet, mindestens liegen muss, damit das Gerat die Verbindung aufbaut.
Erfahrungsgemal bringen diese Einstellungen allerdings keinen Erfolg im Hin-
blick auf Performance-Verbesserungen, da die Provider als QoS immer ,,Best Ef-
fort” zur Verfluigung stellen, also die im Moment des Verbindungsaufbaus best-
moglichen Werte aufgrund der aktuellen Netzauslastung.

Verzogerungszeiten

Normalerweise kommt es zu unwesentlich hdheren Verzogerungen als bei einer
Ubertragung lber eine ,normale“ Verbindung liber GSM.

Die Verzogerungen bewegen sich meist unterhalb einer Sekunde.

Die mittleren Verzégerungszeiten werden mit 700 ms angegeben, bei GSM wer-
den Werte von 500 ms angenommen. Es sind aber in seltenen Fallen auch Ver-
zogerungen von einigen Sekunden moglich. Die Applikationen an den GPRS-
Endgeraten sollten daher wenn moglich auf maximale Verzogerungszeiten einge-
stellt werden.
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8.8  Berechnungsbeispiele fiir Dateniibertragung per GPRS

8.8.1 Applikationsbeschreibung

8.8.1.1 Aufbau des Gesamtsystems

Leitstellenrechner

INSYS
RS232 INSYS GPRS DSL/ vitueller Leitstellen-
Datenlogger |« » 5.0 serial a—p]
gger » 5 GSMIGPRS-Netz Modem-DFU [ COM- Software
Port

Das System besteht aus einem Datenlogger, der liber 8 digitale Eingange und 4
analoge Eingange verfugt. Die aufgenommenen Daten kdnnen in einstellbaren In-
tervallen an der RS232-Schnittstelle ausgegeben werden.

Die Auswertesoftware auf dem Leitstellenrechner kommuniziert entweder direkt
uber die RS232-Schnittstelle mit dem Datenlogger oder bei entfernten Anwen-
dungen uber Standleitungsmodems.

Um die Investitions- und Unterhaltskosten (Miete,...) bei Verwendung von Stand-
leitungsmodems einzusparen, soll die Anbindung Uber ein transparentes GPRS
Modem erfolgen.

Hierzu wird das INSYS GPRS 5.0 serial verwendet. Es wird ebenfalls im Standlei-
tungsbetrieb genutzt, d.h. nach dem Einschalten versucht es selbststandig mit der
Gegenstelle, dem virtuellen COM-Port von INSYS, eine Verbindung aufzubauen.
Steht die Verbindung, werden alle Nutzdaten vom und zum Datenlogger uber
eine transparente TCP/IP-Verbinung Ubermittelt. Datenlogger und Leitstellen-
software bendétigen keinerlei Anpassung.

8.8.1.2 Nutzdaten des Datenloggers

Ein Telegramm des Datenloggers hat folgenden Aufbau:

Geratekennung 4 Byte
2 x 8 Bit fur die digitalen Eingange 2 Byte
4 x 16 Bit fiir die analogen Eingange 8 Byte
Prifsumme 1 Byte
Gesamt 15 Byte
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8.8.1.3 Nutzdaten-Acknowledge der Leitstelle

Optional sind Datenlogger / Leitstellensoftware parametrierbar, dass auf ein Te-
legramm des Datenloggers ein Bestatigungstelegramm der Leitstelle (Nutzdaten-
Acknowledge) gesendet wird.

Aufbau:

Kommando (z.B. ACK) 1 Byte
Prifsumme 1 Byte
Gesamt 2 Byte

8.8.2 Datenaufkommen allgemein
Wie bei allen IP basierten Ubertragungsverfahren, werden auch bei GPRS die
Nutzdaten der Applikation in ein TCP/IP-Telegramm verpackt und zur Gegenstelle

versendet (PUSH); der TCP/IP-Stack der Gegenstelle (z.B. Windows) muss jedes
empfangene TCP/IP-Telegramm bestatigen (ACK).

Bei GPRS werden vom Anwender alle ab IP-Ebene aufkommenden Daten (ein- und
ausgehende) berechnet.

8.8.2.1 Ubertragung der Nutzdaten ohne Nutzdaten-Acknowledge der Gegenstelle

Applikation
/
GPRS Modem Leitstelle

- Nutzdaten: 15
CP/IP PUSH: 75
Nutzdaten: 0
TCP/IP ACK: 40

Summe: 95 Byte

8.8.2.2 Ubertragung der Nutzdaten mit Nutzdaten-Acknowledge der Gegenstelle

Applikation
/
GPRS Modem Leitstelle

Nutzdaten: 15
TCPIP PUSH: 75
Nutzdaten: 0
TCP/IP ACK: 40
12
Nutzdaten ACK:
TCPNP PUSH: 40
Nutzdaten: o
TCP/IP'ACK: 40
Summe: 177 Byte
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8.8.2.3 TCP-Keepalive

8.8.3

Einige GPRS-Provider trennen die Verbindungen bei Nichtaktivitat. Bei Vodafone
z.B. wird die Verbindung erfahrungsgemaf’ nach ca. 30 Minuten ohne Datentrans-
fer getrennt. Aus diesem Grund sollte bei Applikationen, die Daten in grofReren
Zeitabstanden austauschen, die Verwendung eines Keep-Alive-Timers in Betracht
gezogen werden. Hierzu erzeugt der TCP-Stack in einstellbaren Intervallen ein lee-
res TCP-Telegramm, dass von der TCP-Gegenstelle beantwortet wird. Dadurch
werden die Erwartungen des Providers bzgl. Datenaufkommen befriedigt. Diese
Funktion stellt das INSYS GPRS 5.0 serial zur Verfligung.

Die Applikation bleibt davon unberuhrt.
Applikation

/
GPRS Modem Leitstelle

Nutzdaten: 0
TCP/IPPUSH: 45
Nutzdaten: O
TCP/IP NACK: 40

Summe: 80 Byte

Berechnungsbeispiel

Ausgegangen wird hier von einem GPRS-Datentarif mit 1kByte Abrechnungs-
rasterung, wie er z.B. von T-Mobile und Vodafone als M2M-Tarif angeboten wird.

In der Regel fiihren die GPRS-Netzbetreiber einmal taglich eine Abrechnung durch,
d.h. einmal taglich wird die Summe der seit der letzten Abrechnung aufgelaufe-
nen Daten auf die ndchste Abrechnungseinheit aufgerundet (hier 1 kByte).

Beispiel T-Mobile: Vertrag M2M Connect (Stand: September 2005)

» Grundgebuhr: 3,95 Euro / Monat

Datenerweiterung M2M Data 1 fur 1 Mbyte Freivolumen: 2,95 Euro / Monat
Datenerweiterung M2M Data 2 fiir 2 Mbyte Freivolumen: 3,95 Euro / Monat
Datenerweiterung M2M Data 5 fur 5 Mbyte Freivolumen: 4,95 Euro / Monat
Datenerweiterung M2M Data 10 fiir 10 Mbyte Freivolumen: 6,95 Euro / Monat

YV V V V

Die unten folgenden Beispiele zeigen nur die reine Datenubertragung auf. Auch
beim Aufbau einer TCP/IP-Verbindung durch das INSYS GPRS 5.0 serial entstehen
Daten (128 Byte). Das INSYS GPRS 5.0 serial baut eine einmal bestehende Ver-
bindung nicht selbststandig wieder ab, d.h. im Grunde kann das Datenauf-
kommen fur Verbindungsaufbau vernachlassigt werden.
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Allerdings kann es vorkommen, dass

» die Gegenstelle nicht mehr erreichbar ist (Stromausfall in der Leitstelle, Rech-
nerabsturz, Leitstelle bekommt neue IP-Adresse...)

» das GSM/GPRS-Netz kurzzeitig ausfallt

» beim GPRS-Modem der Strom ausfallt

In allen Fallen versucht das INSYS GPRS 5.0 serial, um die Verfligbarkeit der Appli-
kation zu gewahrleisten, selbststdndig einen erneuten Verbindungsaufbau (im
Abstand 20s, 80s, 320s, 1280s, 1h, 1h, 1h, ....).

Bei den M2M-Tarifen kann man fiir jeden (fehlgeschlagenen) Verbindungsauf-
bauversuch 1 kByte Datenaufkommen (bei 1 kByte-Rasterung) annehmen, so dass
als Empfehlung ausgesprochen werden kann, eine Reserve von 30 - 50 kByte bis
zur jeweiligen Tarifobergrenze einzuplanen.

Ubertragung der Werte alle 15 Min

> Ohne Nutzdaten-Acknowledge

95 Byte / 15 Min - 380 Byte / 1 h - 9120 Byte / 24 h - Rundung auf 9
kByte / Tag > 270 kByte / Monat

Die Nutzung des Vertrags M2M Connect mit M2M Data 1 ist hier ausrei-
chend; die Reserve ist auf jeden Fall ausreichend vorhanden.

Es entstehen somit monatliche Kosten von 3,95 + 2,95 = 6,95 Euro.

> Mit Nutzdaten-Acknowledge

177 Byte / 15 Min > 708 Byte / 1 h - 16992 Byte / 24 h = Rundung auf 17
kByte / Tag > 510 kByte / Monat

Die Nutzung des Vertrags M2M Connect mit M2M Data 1 ist hier ausrei-
chend; die Reserve ist auf jeden Fall ausreichend vorhanden.

Es entstehen somit monatliche Kosten von 3,95 + 2,95 = 6,95 Euro.
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9 Versand von SMS als Fax oder E-Mail

Ubersicht von Netzbetreibern aus dem deutschsprachigen Raum (D, A, CH). Alle
notwendigen Informationen sind uber das Kundencenter des Netzbetreibers er-

haltlich.
9.1  SMS als Fax
Netzbetreiber | Land | Service Center Ruf- Beispiel Format
nummer
. 99 + Vorwahl C
T-Mobile (D1) D |+49 171076 0000  RUFRUMMer 990941586920 Dies ist ein Test
99 + Vorwahl S
Vodafone (D2) D |+491722270333 - Rufnummer 990941586920 Dies ist ein Test
151 + Vorwahl S
Eplus (E1) D |+49 177 061 0000 + Rufnummer 1510941586920 | Dies ist ein Test
. 6762 + Vorwahl S
T-Mobile A + Rufnummer 67620941586920 | Dies ist ein Test
Swisscom CH |+41 79 499 9000 Vorwahl 0941586920 *FAX#Dies ist ein Test
+ Rufnummer
Swisscom CH |+41794998123 |Vorwan 0941586920 *FAX#Dies ist ein Test
+ Rufnummer
(Angaben ohne Gewahr)
9.2 SMS als Mail
Netzbetreiber |Land |Service Center Ruf- Format der sms | E-Mail- Beispiel
nummer Adresse
T-Mobile (D1) |D +49 171 076 0000 | 8000
Vodafone (D2) |D +49 172 2270333 | 3400
. abc*defg.de
Eplus (E1) D +49 177 061 0000 | 7676245 |E-Mail-Adresse Dies ist ein
+ Leerzeichen abc@defg.de | ract
T-Mobile A +43 676 021 6761 + Text
Swisscom CH +41 79 499 9000 555
Swisscom CH +4179 499 8123 555
(Angaben ohne Gewahr)
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10 GPRS Einwahlparameter

Ubersicht von Netzbetreibern aus dem deutschsprachigen Raum (D, A, CH). Alle
notwendigen Informationen sind uber das Kundencenter des Netzbetreibers er-
haltlich.

Hinweis: In der HSComm hat INSYS MICROELECTRONICS GmbH eine Vielzahl von
europadischen APNs zur Auswahl vorbereitet.

(siehe auch Kapitel 5.2. - TCP transparent (GPRS Modem-Emulation))

Netzbetreiber APN Benutzername Passwort
AT**GSMAPN=<apn> AT**PPPUSER=<user> AT**PPPPW=<pw>
T-Mobile (D1) .
Deutschland internet.t-d1.de td1 td1
Vodafone (D2) - -
Deutschland web.vodafone.de ) )
Eplus (E1) .
Deutschland internet.eplus.de eplus gprs
02 (E2) surf.xxl.interkom.de ) 9
Deutschland netcompany.interkom.de
T-Mobile . *
Osterreich gprsinternet GPRS )
Swisscom rs.swisscom.ch rs rs
Schweiz EPr- ) &P &P
%) nicht erforderlich

**) beliebiger Benutzername und beliebiges Passwort erforderlich
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11  FAQ
Problem: Magliche Ursache: Abhilfe
Das INSYS GPRS 5.0 Der Standort der GSM- Signalqualitat des GSM-Netzes
serial bucht nicht ein. Antenne ist falsch gewahlt. priifen. Bei geringer Feldstarke -
unter 12 - sollte der Antennen-
standort gewechselt werden.
PIN nicht korrekt Mit Hilfe der HSComm die PIN
[6schen und anschlieRend die kor-
rekte PIN eingeben.
Die SIM-Karte ist gesperrt, Zur Freischaltung der Karte ist die
weil die PIN 3 Mal falsch ein- | Eingabe der PUK erforderlich.
gegeben wurde. Zum Eingeben der PUK wechseln Sie
in das Terminalprogramm
mmginstellun Sprache
und geben Sie den folgenden Befehl
ein:
AT+CPIN=<PUK>, <neue PIN>
Die SIM-Karte ist nicht frei- Bitte setzen Sie sich mit dem
geschaltet. Kundencenter von lhrem Anbieter in
Verbindung.
Die Stromversorgung ist Uberprifen Sie lhre Spannungsver-
nicht ausreichend. sorgung mit den Angaben aus
Kapitel 12 -Technische Daten.
Keine Reaktion auf die | Unter den Einstellungen fiir | Uberpriifen Sie Einstellungen der
AT-Befehle die seriellen Schnittstelle ist | Schnittstelle
die falsche Schnittstelle ge- )
wahlt. s =
Schnittstels ||(:0M3 v[
Baudrate Il 9200 'l
Datenformat: 8N1 &2
V' Hardware Handshake
Abbrechen |
mit dem benutzen COM-Port.
Im Hintergrund lauft ein Beenden Sie alle im Hintergrund
anderes Programm, welches | laufende Programme.
auf die gleiche serielle
Schnittstelle zugreift.
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Problem:

Magliche Ursache:

Abhilfe

Keine Reaktion auf die
AT-Befehle

Die serielle Schnittstelle am
INSYS GPRS 5.0 serial und an
der Applikation sind verschie-
den eingestellt.

Das INSYS GPRS 5.0 serial und die
Applikation (Konfigurations- PC oder
Steuerung) muss an der serielle
Schnittstellen mit den gleichen Ein-
stellungen - Baudrate und Daten-
format - betrieben werden.

Uberprifen Sie die Einstellungen
beider Schnittstellen!

Einstellung INSYS GPRS 5.0 serial:

serielle Schnittstelle

Baudrate |15'2':”:| :I'
Diatenfarmat IBN1 :I'

Echa v

Handshake

™ kein Handshake
&+ Hardware (RTS/CTS)

Einstellung der Applikation - in
unserem Beispiel ein PC mit der
HSComm GPRS:

al X

Schnittstelle ||COM3 v[
Baudrate |1 9200 *l

Datenformat; 8N1 w

¥ Hardware Handshake

Abbrechen |
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Problem:

Magliche Ursache:

Abhilfe

Die manuelle Anwahl
von

ATD<ip>:<port> oder
ATD<domain>:<port>
ist nicht moglich. Nach
wenigen Sekunden
kommt die Meldung No

Carrier oder No
Dialtone.

Die GPRS Einwahlparameter
sind nicht korrekt eingestellt.

Schritt 1:
Lesen Sie alle Daten liber den Button

‘ " Werte senden ’

Einstellungen ausleser

aus dem Gerat aus und kontrollieren
Sie die Einstellungen.

Schritt 2:

Uberprifen Sie in der Registerkarte
»TCP Transparent” die Auswahl des
Netzbetreibers.

GPRS
GPRS APM (default Mame/Passwort):

| I~

Bei einigen Netzbreibern ist eine PPP-
Authentifizierung notwenig.

PPP-Authentifizierung
 keine Authentifizierung
@ AR Authentifizierung

Benutzername: I

Pasgwort: I

Eine Ubersicht von Netzbetreibern
aus dem deutschsprachigen Raum (D,
A, CH) finden Sie in Kapitel 11 ,,GPRS
Einwahlparameter” oder fragen Sie
beim Kundencenter von lhrem Netz-
betreiber nach den notwendigen
Einstellungen.

Schritt 3:

Einstellungen bei Bedarf andern und
das INSYS GPRS 5.0 serial neu starten.

Schritt 4:

Wechseln Sie in das
Terminalprogramm

mme_instellungeaghe

und wahlen Sie sich in das GPRS-Netz
manuell ein. Geben den AT-Befehl
ATD*99***14# ein. Der erfolgreiche
Verbindungsaufbau wird mit einem
Connect bestatigt.
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Problem:

Magliche Ursache:

Abhilfe

Die manuelle Anwahl
von

ATD<ip>:<port> oder
ATD<domain>:<port>
ist nicht moglich. Nach
wenigen Sekunden
kommt die Meldung No

Carrier oder No
Dialtone.

Das Modem ist nicht im GPRS

Netz angemeldet oder die
SIM-Karte ist nicht fiir den
Dienst GPRS freigeschaltet.

Mit Hilfe vom Terminalprogramm die
GPRS Anmeldung priifen.

Wechseln Sie in das
Terminalprogramm

mme_instellungpra;he

und geben den AT-Befehl
AT+CGATT=1 ein. Anschliessend
fragen Sie den Zustand der
Netzanmeldung mit AT+CGATT? ab.

Erhalten Sie vom INSYS GPRS 5.0
serial die Antwort:

» +CGATT: 1istdas Geratim
GPRS-Netz angemeldet.

» +CGATT: 0 ist das Gerat konnte
nicht im GPRS-Netz angemeldet
werden.

& Bitte setzen Sie sich mit
dem Kundencenter von
lhrem Anbieter in Ver-
bindung.

Die Gegenstelle (IP-Adresse

oder URL) ist nicht erreichbar.

Benutzen Sie eine andere Gegenstelle
zum Testen. Mit Hilfe der manuellen
Anwahl von

ATD<ip>:<port> oder

ATD<domain>:<port>

Als Gegenstelle kdnnen Sie auch die
URLwww.insys-tec.de:80 be-
nutzen. (siehe auch Kap. 4.5

- Installation — Nr. 16)

Der virtuelle COM Port
von INSYS soll ver-
wendet werden. Uber
den virtuellen COM Port
ist kein Zugriff auf das
Gerat moglich.

Der virtuelle COM Port ist
nicht aktiviert.

Uberprifen Sie in der Registerkarte
»TCP transparent” die Einstellungen
fir den virtuellen COM Port Treiber.

virtueller COM Port

& Unterstitzung aktiv
 Unterstitzung inaktiv
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12 Technische Daten

12.1 Aligemein

Datentibertragung GPRS

GPRS Multislot class 12

Coding scheme 1 bis 4

Mobile Station Class B

Support PBCCH

Datenlibertragung CSD V.21 (300 bps), V.22 (1200 bps), V.22bis (2.400 bps), V.32 (4.800/9.600
bps), V.34 (14400 bps), V.110 (300/1.200/2.400/4.800/9.600/14.400)

Fax Gruppe 3, Class 1

SMS MO und MT Text und PDU-Mode sowie automatische Auswertung von
MT SMS

Baudraten 300, 600, 1.200, 2.400, 4.800, 9.600, 19.200, 38.400, 57.600, 115.200,
230.400, 460.800 - bei “TCP transparent” Verbindungen nur ab 9.600

Datenformate 8N1, 8E1, 801, 8N2, 7E1, 701, 7N2, 7E2, 702

I/0 2 digitale Eingénge (Pullup), 2 digitale Ausgénge

Temperaturbereich

0°C-55°C

Output Power

EGSM 850 und 900: Class 4 (2 W)
GSM 1800 und 1900:  Class 1 (1 W)

12.2 Mechanische Merkmale

INSYS GPRS 5.0 serial

Gewicht

250¢g

Abmessungen (max.)

bxtxh=55x110x75

Temperaturbereich

0°C..55°C

IP-Schutzklasse

Gehause IP 40 / Schraubklemmen IP 20

Luftfeuchtigkeit

0 - 95% nicht kondensierend
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12.3 Spannungsversorgung

Alle angegebenen technischen Daten wurden bei nominaler Eingangsspannung,
Volllast und einer Umgebungstemperatur von 25 °C gemessen. Die Grenzwert-
toleranzen unterliegen den Ublichen Schwankungen. Maximal ein Wert darfim
Grenzwertbereich betrieben werden.

Ermittelt wurden die Werte fiir eine GSM-Empfangsfeldstarke von 16. Bei niedri-
geren Feldstarken vor Ort steigen die Werte an, insbesondere fiir Datenliber-
tragung CSD oder GPRS.

Die Stromaufnahme wahrend der Datenubertragungen kann sich ebenfalls er-
hohen bei schlecht angepasster Antenne.

Dies kann der Fall sein:

» Antenne und/oder Antennenkabel sind nicht auf 50 Ohm Impedanz abge-
stimmt.

» Die verwendete Antenne wird durch die Einbausituation verstimmt
(Metallteile, ...).

Zum Betrieb des INSYS GPRS 5.0 serial ist eine geeignete Geratesicherung zu ver-
wenden.

Spannungsversorgung: 10..60 V DC
Stromaufnahmen - im Normalbetrieb -:
Versorgungsspannung 10V 24V 36V
Feldstarke 26 26 26
Ruhe 140 mA | 60mA | 42 mA
Dateniibertragung CSD 195mA | 84 mA | 60 mA
Dateniibertragung GPRS 290mA | 84 mA | 60 mA

Hinweis:  Gemittelte Werte wihrend der Dateniibertragung und eingeschal-
teten Relais (AT**0UT1=close, AT**OUT2=close).
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12.4 Serielle Schnittstelle

Belegung des 9-poligen D-SUB-Buchse

0]6]6]016,;
®0®O®

Beschreibung der Signale auf dem 9-poligen D-SUB Steckverbinder der DUE:

9-polig D-SUB DUE |Beschreibung Funktion CCITT| EIA | DIN |E/ADUE zu DEE
Pin Nr. V-24 |RS232(66020
1 DCD Data Carrier Detect 109 CF M5 0]
2 RXD Receive Data 104 | BB D2 0]
3 TXD Transmit Data 103 BA D1 I
4 DTR Data Terminal Ready | 108 | CD S1 I
5 GND Ground 102 | AB E2
6 DSR Data Set Ready 107 | CC M1 o
7 RTS Request To Send 105 | CA S2 I
8 CTS Clear To Send 106 | CB M2 0]
9 RI Ring Indication 125 | CE M3 o
12.5 Maogliche Schnittstellengeschwindigkeiten
Baudrate in bps
300 1.200 4.800 19.200* 57.600*
600 2.400 9.600* 38.400" 115.200*
*) TCP transparent

12.6 SIM-Karte

Zum Betrieb bendtigt das INSYS GPRS 5.0 serial eine 3V /1,8 V SIM-Karte von
einem GSM-Anbieter. Die SIM-Karte ist die Identifikation gegentber dem Netz-

betreiber.

Die SIM-Karte muss mit den Kontakten nach unten in die Halterung geschoben
werden, so dass die Kontakte aufeinander liegen.

JAN

Das Wechseln der SIM-Karte darf nur bei ausgeschaltetem Gerit erfolgen.

April 06



INSYS GPRS 5.0 serial Normen und Direktiven

April 06

12.7

13

Interner Aufbau

Beim INSYS GPRS 5.0 serial sitzt ein pController in Serie zwischen der externen
seriellen Schnittstelle und der GSM/GPRS Engine.

Alle Befehle, die liber die serielle Schnittstelle an das INSYS GPRS 5.0 serial ge-
sendet werden, werden zuerst von pController empfangen und bewertet.

Hat der Befehl nur eine Aktion des pControllers zur Folge, wird die Antwort an die
Applikation (z.B. 0K) auch direkt vom pController erzeugt.

Wird bei Eingabe von Befehlen auch die GSM/GPRS Engine aktiv, so wird die Ant-
wort an die Applikation von der Engine bestimmt, der pController leitet diese
dann nur durch.

Wahrend CSD-Calls oder Standard-GPRS Verbindungen leitet der uController die
Daten transparent in beide Richtungen durch.

Bei Nutzung des integrierten TCP/IP-Stacks (TCP transparent) des uControllers
werden die Daten vom pController in die entsprechenden Protokollelemente ver-
packt und uber die GSM/GPRS Engine verschickt und umgekehrt.

Die vom pController periodisch (AT**GSMREQ) durchgefiihrten Statusabfragen
und Auswertungen von eingehenden SMSen laufen intern auf einer anderen
Schnittstelle ab, sie beeinflussen die Kommunikation zw. Applikation und INSYS
GPRS 5.0 serial in der Regel nicht.

Normen und Direktiven

Das INSYS GPRS 5.0 serial ist konform zu den Direktiven 89/336/EEC, 73/23/EEC
und R&TTE 1999/5/EG.

Es erfullt folgenden Normen:

DIN EN 55022:1998-04 class B
DIN EN 61000-6-2

DIN EN 61000-3-2

DIN EN 61000-3-3

EN 301 489-1:V.1.4.1

EN 301 489-7:V.1.2.1

EN 301 511:V.9.0.2

DIN EN 60950-1

YVVVVVVYY
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14 Internationale Sicherheitshinweise

Der folgende Sicherheitshinweis von Siemens in englisch gilt fur die verwendete
GSM/GPRS Engine TC63. Auf jedes Gerat ist nach den amerikanischen Vorgaben
der FCC ein Aufkleber mit dem Hinweis auf die ,,FCC ID“ angebracht.

14.1 Safety Precautions

The following safety precautions must be observed during all phases of the opera-
tion, usage, service or repair of any cellular terminal or mobile incorporating TC63.
Manufacturers of the cellular terminal are advised to convey the following safety in-
formation to users and operating personnel and to incorporate these guidelines into
all manuals supplied with the product. Failure to comply with these precautions vio-
lates safety standards of design, manufacture and intended use of the product. Sie-
mens AG assumes no liability for customer’s failure to comply with these precau-
tions.

When in a hospital or other health care facility, observe the restrictions on the use of
mobiles. Switch the cellular terminal or mobile off, if instructed to do so by the
guidelines posted in sensitive areas. Medical equipment may be sensitive to RF en-
ergy.

The operation of cardiac pacemakers, other implanted medical equipment and hear-
ing aids can be affected by interference from cellular terminals or mobiles placed
close to the device. If in doubt about potential danger, contact the physician or the
manufacturer of the device to verify that the equipment is properly shielded. Pace-
maker patients are advised to keep their hand-held mobile away from the pace-
maker, while it is on.

Switch off the cellular terminal or mobile before boarding an aircraft. Make sure it
cannot be switched on inadvertently. The operation of wireless appliances in an air-
craft is forbidden to prevent interference with communications systems. Failure to
observe these instructions may lead to the suspension or denial of cellular services to
the offender, legal action, or both.

Do not operate the cellular terminal or mobile in the presence of flammable gases or
fumes. Switch off the cellular terminal when you are near petrol stations, fuel de-
pots, chemical plants or where blasting operations are in progress. Operation of any
electrical equipment in potentially explosive atmospheres can constitute a safety
hazard.

Your cellular terminal or mobile receives and transmits radio frequency energy while
switched on. Remember that interference can occur if it is used close to TV sets, ra-
dios, computers or inadequately shielded equipment. Follow any special regulations
and always switch off the cellular terminal or mobile wherever forbidden, or when
you suspect that it may cause interference or danger.

Road safety comes first! Do not use a hand-held cellular terminal or mobile when
driving a vehicle, unless it is securely mounted in a holder for speakerphone opera-
tion. Before making a call with a hand-held terminal or mobile, park the vehicle.

Speakerphones must be installed by qualified personnel. Faulty installation or opera-
tion can constitute a safety hazard.
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IMPORTANT!

Cellular terminals or mobiles operate using radio signals and cellular networks. Be-
cause of this, connection cannot be guaranteed at all times under all conditions.
Therefore, you should never rely solely upon any wireless device for essential com-
munications, for example emergency calls.

Remember, in order to make or receive calls, the cellular terminal or mobile must be
switched on and in a service area with adequate cellular signal strength.

Some networks do not allow for emergency calls if certain network services or phone
features are in use (e.g. lock functions, fixed dialing etc.). You may need to deactivate
those features before you can make an emergency call. Some networks require that a
valid SIM card be properly inserted in the cellular terminal or mobile.

14.2 Compliance with FCC Rules and Regulations

The FCC Equipment Authorization Certification for the TC63 reference application is
listed under the

FCC identifier QIPTC63
IC: 267W-TC63
granted to Siemens AG.

The TC63 reference application registered under the above identifier is certified to be
in accordance with the following Rules and Regulations of the Federal Communica-
tions Commission (FCC).

Power listed is ERP for Part 22 and EIRP for Part 24

“This device contains GSM and GPRS Class12 functions in the 900 and
1800MHz Band which are not operational in U.S. Territories.

This device is to be used only for mobile and fixed applications. The antenna(s)
used for this transmitter must be installed to provide a separation distance of
at least 20cm from all persons and must not be co-located or operating in
conjunction with any other antenna or transmitter. Users and installers must
be provided with antenna installation instructions and transmitter operating
conditions for satisfying RF exposure compliance. Antennas used for this OEM
module must not exceed 8.4dBi gain (GSM 1900) and 2.9dBi (GSM 850) for
mobile and fixed operating configurations. This device is approved as a mod-
ule to be installed in other devices.”

Manufacturers of mobile or fixed devices incorporating TC63 modules are advised to
include instructions according to above mentioned RF exposure statements in their
end product user manual.

Please note that changes or modifications not expressly approved by the party re-
sponsible for compliance could void the user’s authority to operate the equipment.

If the final product is not approved for use in U.S. territories the application manufac-
turer shall take care that the 850 MHz and 1900 MHz frequency bands be deactivated
and that band settings be inaccessible to end users. If these demands are not met (e.g.
if the AT interface is accessible to end users), it is the responsibility of the application
manufacturer to always ensure that the application be FCC approved regardless of the
country it is marketed in. The frequency bands can be set using the command
AT”*SCFG="Radio/Band"[,<rbp>][, <rba>].

The FCC label of the module must be visible from the outside. If not, the host device
is required to bear a second label stating, “Contains FCC ID QIPTC63".
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