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INSYS WLAN bridge Lieferumfang

1 Lieferumfang

Bevor Sie mit dem Einbau und der Inbetriebnahme beginnen, kontrollieren Sie
bitte, ob alle Zubehorteile in hrem Karton enthalten sind:

> INSYS WLAN bridge

> Netzwerkkabel

» Benutzerhandbuch

Optional erhaltlich sind:

» Hauptantenne mit reverse SMA-Anschluf3
» Hilfsantenne mit reverse SMA-Anschluf3

Sollte der Inhalt nicht vollstandig sein, wenden Sie sich bitte an Ihre Bezugsquelle.
Bitte Uberprifen Sie das Modem auRerdem auf Transportschaden, falls ein
Schaden vorliegt, wenden Sie sich bitte ebenfalls an Ihre Bezugsquelle.

Bitte bewahren Sie das Verpackungsmaterial fur eine eventuelle zuklnftige Ver-
sendung oder Lagerung auf.

2 Allgemeines

A Bitte beachten Sie unsere Sicherheitshinweise.

WLAN-Verbindungen kdnnen sowohl zu Access Points (Infrastrukturmodus) als
auch in Adhoc-Netzen aufgebaut werden. Die Funkanbindung erfolgt tiber eine
Hauptantenne und optional tiber eine Hilfsantenne fiir verbesserten Empfang
(Diversity). Die Antennenanschliisse sind reverse SMA-Stecker. Die Funkver-
bindung wird liber Wireless Equivalent Privacy (WEP) mit 64 oder 128 bit Schliis-
seln gesichert.

2.1 INSYS WLAN bridge

Die INSYS WLAN bridge ist ein Kommunikationsgerat fiir industrielle Anwen-
dungen. Sie sind flr den Einsatz auf der DIN Hutschiene im Schaltschrank vor-
gesehen. Die Ubertragung der Daten erfolgt im Wireless LAN nach dem Industrie-
standard IEEE 802.11b mit bis zu 11 Mbit/s.

Das Gerat verflgt Uber 2 digitale Eingange sowie 2 potentialfreie Ausgange, die
flr zusatzliche Aufgaben zur Verfiigung stehen.

Mit der INSYS WLAN bridge werden Ethernetgerate drahtlos oder zwei Netzwerk-
segmente drahtlos miteinander verbunden.

Eine Konfiguration erfolgt tiber ein Webinterface (Ethernet oder WLAN). Der
Ethernetzugang ist als 10 Base-T ausgefiihrt. Die IP-Adresse kann direkt oder tber
DHCP vergeben werden.

Marz 06



Allgemeines INSYS WLAN bridge

2.2 Infrastruktur- oder Adhoc-Modus

Das drahtlose Netzwerk nach dem Standard WLAN IEEE 802.11b erlaubt den Be-
trieb in zwei verschiedenen Modi.

2.2.1 Infrastruktur-Modus

Alle WLAN-Gerate verbinden I l

Access Points konnen ein ge-
meinsames WLAN (mit der
gleichen SSID-Kennung) bilden
und erlauben auch ein
transparentes Handover.

Der Infrastruktur-Modus ist die
Standard-Betriebsart.

sich mit einem Access Point, AccessPoint =

der die Daten zwischen den }
angeschlossenen Geraten und \,/
auch in ein drahtgebundenes WLAN

LAN vermittelt. Mehrere

o~
ek

2.2.2 Adhoc-Modus

WLAN-Gerate konnen sich auch ' _>
ohne dezidierten Master zu einem
Adhoc-Netz (Peer-to-Peer \/
Kommunikation)
zusammenschlieBen. Das erste

aktive Gerat ubernimmt dabei die
Rolle des Masters.

Der Adhoc-Modus gehort zum
WLAN-Standard, wird aber nicht

von allen WLAN-Geraten vollwertig
unterstitzt.

WLAN
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INSYS WLAN bridge Allgemeines

2.3 Anwendungsmoglichkeiten

2.3.1 Access Point mit INSYS WLAN Bridge oder INSYS WLAN serial
(Infrastruktur-Modus)

LAN
Access
Point
— ...... J INSYS WLAN bridge
EX oder
Applikation ' INSYS WLAN serial

2.3.2 INSYS WLAN bridge zu INSYS WLAN bridge (Adhoc-Modus)

N L
Applikation

2.3.3 Verbindung zweier Netzwerke mit der INSYS WLAN bridge
(Adhoc-Modus)

~ Applikation
|_ A N ssee -:; . *.,‘_\?' * ‘:; =
) SL R ik LAN
- |! - '. —
Applikation
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Montage INSYS WLAN bridge
3 Montage
3.1 Vorderseite

0100101010101 010)0.

INSYS
Power O

RF Link () Q
DCD / Link O

RX / TX O
Signal O

O Reset

10 Base-T

WLAN

0100101010101 010)0.

O

AUX Ant.
MAIN Ant.

RS 232

:

Die INSYS WLAN Gerate verfugen lber wichtige Anzeigeelemente. Neben der
~Power-LED“ zeigen die LEDs ,,RF Link®, ,DCD/Link“ und ,,RX / TX" die wichtigsten
Betriebszustande an. Die genaue Bedeutung der Anzeigeelemente ist in der fol-
genden Tabelle dargestellt.

LED leuchtet

WLAN bridge

Power

Das Gerat ist mit Betriebsspannung versorgt und be-

triebsbereit.
RF Link Eine WLAN-Verbindung ist aufgebaut.
DCD/Link Zum Netzwerk besteht eine Verbindung (Link).
RX/TX Daten werden ubertragen.
Signal Zurzeit keine Funktion

Marz 06
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Montage

Marz 06

Klemme Bedeutung
1 | GND Ground (Masse)
2 | X1 Reserviert
3 | 10..60VDC Spannungsversorgung 10V - 60V DC
4 | GND Ground (Masse)
5 | GND Ground (Masse)
6 | Reset Reseteingang
7 | GND Ground (Masse)
8 |Input1 Alarmeingang 1
9 | Input2 Alarmeingang 2
10 | GND Ground (Masse)
Klemme Bedeutung
11 | OUT 1-NC Ausgangi Ruhekontakt
12 | OUT1 Ausgang 1
13 | OUT1-NO | Ausgang 1 Arbeitskontakt
14 | OUT 2-NC Ausgang 2 Ruhekontakt
15 | OUT 2 Ausgang 2
16 | OUT 2-NO Ausgang 2 Arbeitskontakt

L]
3.2 Oberseite
| 1 GND
2 I:l 2 X1 é §
|| ] 3 10...60 VDC <9
4 |:| 4 GND
5 I:l 5 GND - 1 § g
s ([T] s || Reset [ =
|| ] 7 GND 1
8 I:l 8 Input 1 _/ .
9 I:l 9 Input 2 _\ =
o ([ ]| » GND P
|
L]
3.3 Unterseite
11 I:l 11 OUT 1-NC 7
12 I:l 12 ouT1
s ([ [ 13 OUT1-NO —
14 I:l 14 OUT 2-NC 7
15 I:l 15 ouT 2
s ([ [T 1 OUT2NO —
17 D 17
18 D 18
19 D 19
20 D 20




Montage INSYS WLAN bridge

3.4 Installation

A Bitte beachten Sie unsere Sicherheitshinweise.
1. Montage auf DIN Hutschiene

Hinweis: Vermeiden Sie unter allen Umstdnden, daR der Access-Point und
die Ethernetschnittstelle der INSYS WLAN bridge physikalisch am
selben Netzwerk angeschlossen werden. Dies fiihrt zu einem
Bridging der Pakete in das gleiche Netzwerk und kann schwere
Storungen im Netzwerk verursachen.

SYS WLAN bridge INSYS WLAN bri

2. Befestigung der Antenne
3. Anschluss der Stromversorgung
a) Anklemmen der Masseverbindung

b) Anklemmen der Spannungsversorgung 10..60V DC

1 GND

2 X1

Addns
lamod

3 10...60 VDC

4 GND

5 GND

Hinweis: Der Minimalwert betragt 10V DC.
Der Maximalwert betragt 60V DC.

JEEEN]
X3

Reset

7 GND

8 Input 1

9 Input 2

L

ZNI

10 GND

UO0000ooo

4. Spannungsversorgung einschalten

Anschluss an den PC

Verbinden Sie die 10 Base-T an der INSYS WLAN bridge mit dem Netzwerkan-
schluss von Ihrem PC. Zur Konfiguration wird ein gekreuztes Netzwerkkabel
benctigt.

10 Marz 06
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Montage

6.

7.

Marz 06

Systemsteuerung 6ffen

i ¥ £ B =

oo

(kistische Sianais Anzsige Berutzer Datum/Ubrzsit Drucker Eingsbehifen  Energisverwalung
o 5K
e i
% oy éﬁ @‘ @“ 8
Gamscontroller Hardware HiSpeed COM  Indexerstelung  Intemstoptionen Kemnwiiter  Landersinstellungen
Took
B D 23 i & % il
e 2
Mail Maus Modems Multimedia ODBC-Datenque... PC-Karte [PCMCIA) Schiiftarten
(32B1)
2 = 23
Saltware Symantes System Tastatur Telefonie WIBLIKEY Netzwel%

LiveUpdate

Eigenschaften von TCP/IP - Geanderte Systemeinstellungen

192.168.100.100

Werksvoreinstellungen von dem INSYS WLAN bridge:

> |IP: 192.168.100.203
> Subnetzmaske: 255.255.255.0
> Gateway: 192.168.100.1

11



Montage INSYS WLAN bridge

8. Im Browser die Internetoptionen 6ffnen und anschliessend auf die Register-
karte ,,Verbindungen* klicken

821
7
Extras ¢ Aiitdn | chhlevheil | Datenschutz | Inhate |
: Verbindungen Frogriamme | Erweitert
Mail und Mews r le, Kicken 5] gstp!
» Intemnetver 5 einzurichten.
Pl:lpupbll:":kﬂr ~DF0- und VPN-Einsteltigen ———————————————————————
fdd-0ons verwalten, .. g}zﬂﬁ'm‘“' [ |
p
Synchronisieren. ., [ |

Klicken Sie auf “Einstellungen’, um ginen Einstellungen...

I'."'."il'ld':lWS Update Frowyserver filr die Verbindung zu konfigurieren

@ Keine Verbindung wihlen

' Mur wihlen, wenn keine Netzwerkvetbindung besteht
" Immer Standardverbindung whlen

3 s F'.I;EI'It Akteller Standard: 122 £ls Standard

(Internetu:uptinnen ) T
N~ —

Die LAN-Einstelluingen gelten nicht fiir DFC) e
Verbindunger, Bearbsiten Sie die Einstelungen  ——]
cben, um DF U Verbindungen einzuichten.

Ok Abbrechen (Obermetmen

9.  Alle Einstellungen deaktivieren

Einstellungen fiir lokales Netzwerk (L 8| 21x|

r—Automatische Konfiguration
Die automatische Konfiguration kann die manuellen Einstellungen
{iberlagern. Deaktivieren Sie sie, um die Yerwendung der manuellen
Einstellungen zu garantieren.

[ aukomatische Suche der Einstellungen

[T aukomatisches Konfigurationsskript verwenden

Adresse I

I Proxyserver

r :Proﬁys_n_erver fidr LAM verwenden {diese Einstellungen gelten nicht §
fur DFU- oder YPN-Verbindungen)

fdresse; |192.168.100.25  Port | 3128 Erweitert, ,, |

¥ | Broweyseryver Fir lokale Adressen umashen

[0]4 I Abbrechen |

10. Browser starten und Adresse eingeben und Passort eingeben

Metzwerkkennwort eingeben
Ginit inteinal Explais \?T(@> Gieben Sie Benutzemamen und Kennworl ein.
Datei  Beabeiten  Ansicht Favorten  Exlras Si 1592.168.100.203
b - @ ﬁ @ _;E‘é Bereich IM3Y'S 802.11h Ethernet Bridge

e Abbrechen  Aklusisiersn  Startseite | Suchen Favoriten B
= enutzermae I
| Aiesse ié] hitpe A1192.168.100.203/ .lj o Wech:
i Kennwort

{ (]

I-"\.E T~ Kennwort in Kenrwortiste speichern

liste sp

Abbrechen

Hinweis: Bei erstmaliger Konfiguration ist kein Benutzername und Passwort
notwendig.

12 Marz 06
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Funktionen
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4

4.1

Funktionen

A Bitte beachten Sie unsere Sicherheitshinweise.

Netzaufbau

Fir einen Netzaufbau nach IEEE 802.11b mussen die beteiligten
Geraten in den folgenden Einstellungen aufeinander abgestimmt

sein:

Bezeichnung

Webinterface
(siehe Kap. 4.4)

Funkkanal (nur fir Adhoc-Netz)
Klartext-Name des Funknetzes (SSID)

Wireless Settings

Architektur: Infrastruktur oder Adhoc (Kap. 4.4.2.2)
WEP-Verschlisselung
Gateway fir das lokale Netzwerksegment

. IP Settings
Netzmaske fur das lokale Netzwerksegment (Kap. 4.4.2)

Eigene IP-Adresse

Hinweis: Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) hat eine Informationsschrift ,,Sicherheit im Funk-
LAN“ verfasst, die sowohl den Aufbau als auch Sicher-
heitsaspekte des WLAN nach IEEE 802.11b anschaulich be-
schreibt: http://www.bsi.de/literat/doc/wlan/wlan.pdf

13



Funktionen INSYS WLAN bridge

4.2  Konfiguration im IP-Netz

Gerate in IP-Netzen - sowohl in Buronetzen als auch im Internet - benutzen 3
Angaben zur Identifikation des eigenen Gerates, des eigenen Netzwerksegmentes
und des Gateways fur Verbindungen in andere Teilnetze.

Alle IP-Adressen bestehen aus einer Folge von 4 Zahlen im Wertebereich 0 bis
255,2.B.192.168.100.45. Fur private Netze ohne direkte Verbindung zum
Internet sind Nummernraume wie z.B. 192.168. * . * reserviert. Die IP-Adresse
beschreibt sowohl das Netzwerk-Segment als auch die Nummer des einzelnen
Gerates innerhalb dieses Segmentes.

IP-Adresse: Eigene Adresse des INSYS WLAN bridge
z.B.192.168.100.45

Subnetzmaske: Anteil der Adresse, der das Netzwerksegment beschreibt:
z.B. kennzeichnet die Subnetzmaske 255.255.255.0 die
ersten drei Zahlen 192.168.100 der Adresse
192.168.100.45 als Netzwerksegment.

Standardgateway: Alle Datenpakete an Empfanger auBerhalb des eigenen
Netzwerksegmentes werden zur Weiterleitung an das
Gateway Ubergeben.

4.3  Riicksetzen auf Werksvoreinstellung
Es gibt zwei Moglichkeiten zum Riicksetzen auf Werksvoreinstellung:
> Nach Betatigen der Taste RESET auf der Frontseite der INSYS WLAN

bridge. Die Taste RESET muss innerhalb von 10 Sekunden mindestens 5-
mal mit einer Dauer von 100ms-500ms betatigt werden.

> Nach Verbinden der Klemme RESET mit der Klemme GND. Am Ein-
gang mussen innerhalb 10 Sekunden mindestens 5 Low-Impulse mit
einer Dauer von 100ms-500ms angelegt werden.

Nach 10 Sekunden setzt die INSYS WLAN bridge alle Parameter (einschlieflich
Passworter) auf die Werkseinstellungen zuriick und startet neu.

14 Marz 06
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Funktionen
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4.4

4.4.1

Webinterface

Bedienung

Die Konfigurationsseiten erlauben eine einfache und bequeme
Konfiguration der INSYS WLAN bridge von einem Web-Browser aus
(z.B. Internet-Explorer, Netscape, Opera), unabhangig vom
verwendeten Betriebssystem. Es sind zur Konfiguration keine Treiber
o.a. erforderlich.

Das Webinterface ist passwortgeschitzt. In der Werkskonfiguration
sind Benutzername und Passwort leer, d.h. die Seiten sind ohne Ein-
gabe eines Passwortes zuganglich.

Hinweis: Ein vergessenes Passwort kann nur durch komplettes Zu-
riicksetzen auf Werkskonfiguration (Kap. 4.3) zuriickge-
setzt werden.

Die Einstellungen in den einzelnen Konfigurationsfenstern werden erst

beim Anklicken des Buttons ,Save“ gespeichert. Damit die Einstel-

lungen GUbernommen werden, ist ein RESET der INSYS WLAN bridge er-

forderlich. Dies wird auf den Konfigurationsseiten auch angeboten.

Nach der Ubertragung der Einstellungen an das INSYS WLAN bridge
sollten die Konfigurationsseiten neu geladen werden (Menu ,,Aktuali-
sieren“ des Webbrowsers).

Das Webinterface ist in den Sprachen Deutsch ™™ ynd Englisch 1= ver-
fligbar. Die Umschaltung erfolgt iber das Symbol - Deutsch ™™ pzw, Eng-

lisch 2k= - in der rechten oberen Ecke.

15



Funktionen

INSYS WLAN bridge

4.4.2 Konfiguration

Hinweis: Falls die IP-Adresse versehentlich verédndert wurde und/oder
nicht bekannt ist, kann das INSYS WLAN bridge auch ohne
Webinterface wieder auf die Werksvoreinstellungen zuriick-
gesetzt werden. (siehe auch Kap. 4.3)

4.4.2.1 Statusseite

et

INSYS WLAN 802.11b Ethernet Bridge =

‘Sta‘tus‘ HF-Einstellungen ‘ IP-Konfig | Bridge Tab. | Administration | FW-Update

MICROELECTROMNICS

Information dber die Bridge.
HINWWYEIS: Laden Sie die Seite neu um die akiuellen Einstellungen

Status

Verbunden mit SSID:
HF-Kanal:
MAC-Adresse des AP;
Datenrate (Mbits/s):
Empf.-Pegel (dBm):
SNR (dB):

Eigene MAC-Adresse:
IP-Adresse:
Firmware-Version:
Eingang 1:

Eingang 2:

7L sehen.

non-specified S0 1
1

4444494444444
11

-102

1]
0005B6123456
192 168 100203
110

MAKTR (High)
INAKTY (High)

APs im Empfangshereich

I (-dBm) SNR (dB) MAC SSID

W10 (C) 2005 INSYS Microelectronics GmbH hitpdfnen insys-tec de

16
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INSYS WLAN bridge

Funktionen

Auf der Statusseite wird der momentane Zustand des INSYS WLAN
bridge angezeigt. Im Einzelnen werden folgende Informationen ge-

liefert:

Verbunden mit SSID:

HF-Kanal:

MAC-Adresse des APs:

Datenrate (Mbit/s):

Empfangspegel / SNR:

Eigene MAC-Adresse:

IP-Adresse:

Firmware-Version:

Eingang 1/ Eingang 2:

AP-Scan:

Marz 06

SSID der Gegenstelle (Access Point oder
andere Bridge im AdHoc-Modus), zu der das
Modul eine Verbindung hat

momentan verwendeter Funkkanal

MAC-Adresse der Gegenstelle (Adhoc) bzw.
des Access Points

momentan erreichbare Datenrate

Gibt die momentane Empfangsleistung und den
Rauschabstand SNR an. Die Anordnung der Antennen
ist so wahlen, daR SNR > 20 dB ist.

MAC-Adresse der INSYS WLAN bridge (ent-
spricht der MAC-Adresse auf dem Gerat)

Eingestellte (static mode) oder zugewiesene
(DHCP mode) IP-Adresse vom INSYS WLAN
bridge.

Versionsnummer der Firmware

Diese Felder zeigen den Status der beiden
Alarmeingadnge (Low oder High) an.

Unten auf der Konfigurationsseite wird eine Liste der
empfangenen Access Points ausgegeben. Diese Liste
enthalt Kanal, Empfangseigenschaften, MAC und SSID
der empfangenen Access Points.

Hinweis: Je nach Einstellung (z.B. die fehlende SSID
bei abgeschaltetem SSID-Broadcast) kann es
vorkommen, daf} der Access Point nicht in
der Liste erscheint oder die Daten unvoll-
standig sind.

17
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4.4.2.2 HF-Einstellungen

INSY S

MICROELECTROMICS

HF-Einstellungen

Stationsmodus:

P L

WLAN 802.11b Ethernet Bridge s

|5ta1us| HF-Einstellungen | IP-Konfig | Bridge Tab. | Administration | FW._Update

Alf dieser Seite konnen Sie die HE-Einstellungen fir das WL ARN-
Interface parametrieren. Mach Parameteranderungen ist ein
Meustart erforderlich.

© Punkt-zu-Funkt & Infrastruldur (AF)

B [\LANDEMO {leeres Feld bedeutet "beliebige S5I0)

Uberragungsrate:
Landereinstellung:

*oint Dichte:

b (default) x| (Kanal fir Punkt-zu-Funkt-Modus)

| Auto Fallback (detault) |

IDeutschIand [default}lj

|Small Distance (defaulf) j {rur for Infrastrukturmodus)
2
-

Ml | 126 bit (default) |

WEP Sch
WEP Schlis

G4-Bit Schiissel erfordem 10 Hex-Ziffern in den Schllsselfeldem.
128-Eit Schlissel erfordemn 26 Hex-Ziffern in den
Schlisselfeldem.

GZeben Sie Hex-Ziffern (0.9, A_F) ohne Trennungszeichen ein.
Ein leerer Schlissel bedeutet "keine YWerschlilsselung™

W | Schiiissel 1 (defaut) =]

18

™ (Murin Verbindung mit WER)

Ubemehmmen Abbrechen

S Microelectronics GmbH http:fhenanainsys-tec.de
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Auf dieser Seite werden die Parameter fiir die WLAN-Schnittstelle eingestellt:

Stationsmodus:

SSID:

Kanal:

Ubertragungsrate:

Landereinstellung:

Access Point Dichte:

Power Management:

WEP-Verschlusselung :

WEP Schlissellange:

Marz 06

Festlegung der WLAN-Architektur “Ad Hoc” (Peer-to-
Peer) oder , Infrastructure”
(default: Verbindung zum Access Point).

Eingabe der SSID des WLAN-Netzwerkes eingestellt
(default: WLANDEMO). Leere Eingabe bedeutet Ver-
bindung mit jedem verfiigbaren Netz.

Funkkanal bei Verwendung des AdHoc-Modes. Im
AdHoc-Modus mussen alle beteiligten Stationen den
gleichen Funkkanal eingestellt haben. Dieser Funkkanal
darf nicht gleichzeitig von anderen WLAN-Netzen im
Empfangsbereich verwendet werden (default: 6). Im
Infrastrukturmodus wird der Kanal vom Access Point
zugeteilt.

Feste Datenrate direkt in Mbit/s oder Fallback-
Verhalten (default: Auto Fallback).

Hier kann ausgewahlt werden, in welchem Land das Ge-
rat betrieben wird. Diese Einstellung beeinflusst die An-
zahl der erlaubten Kanale. Aus Zulassungsgrinden ist
bei verschiedenen Landern die Kanalauswahl einge-
schrankt.

Diese Einstellung beeinflusst das Suchverhalten nach
Access Points abhangig von deren Anzahl in der Um-
gebung. Sie muss in aller Regel nicht verstellt werden -
nur, wenn bei Anwesenheit vieler Access Points Pro-
bleme beim Einbuchen in den richtigen Access Point be-
stehen (default: Small Distance).

Das Power Management verringert die durchschnitt-
liche Stromaufnahme der WLAN-Bridge. Im eingeschal-
tetem Zustand erhoht das Power Management etwas
die Latenzzeiten und kann in seltenen Fallen zu
Inkompatibilitaten mit manchen Access Points flihren.
Aus diesem Grund sollte das Power Management nur
eingeschaltet werden, wenn die Stromaufnahme kri-
tisch ist.

Das Aktivieren dieser Schaltflache schaltet sowohl die
WEP-Verschlisselung ein (default: deaktiviert).

Lange des WEP-Keys zur Verschlisselung eingestellt.
Méglich sind die Schlissellangen 64 bit und 128 bit.
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WEP Schlissel: Eingabe der maximal 4 WEP-Schlissel: Bei 64 bit-
Verschlusselung besteht jeder WEP-Key aus 10 Hexa-
dezimalziffern (5 Bytes), bei 128 bit-Verschliisselung be-
steht jeder WEP-Key aus 26 Hexadezimalziffern (13
Bytes). Die Hexadezimalziffern (,0’..’9’, ,A’..’F’) werden
ohne Zwischenraume eingegeben.

zu verwendender Wahlt aus den 4 definierten WEP-Schliisseln den zu
Schlussel: verwendeten Schliissel aus.

Shared Key Einstellen der Autorisierung am Access-Point vor dem
Authentification: Datentausch

4.4.2.3 Netzwerkeinstellung

I N SYS WLAN 802.11b Ethernet Bridge =
MICROELECTROMNICS |Status| HF-Einstellungen | IP-Konfig | Bridge Tab. | Administration | FW-Update|

Auf dieser Seite lassen sich die IP-FParameter einstellen. MNach
Farameteranderungen ist ein Neustart erforderlich.

|IP-Konfiguration

=Ly [ =tt=laalela V=~ Statisch © DHCF

1= [192.168.100.203

|255.255.255.D

8 [192.168.100.1

Ubemehmen Abbrechen

tronics GmbH http easned insys-tec de

Die Werksvoreinstellungen fuir die INSYS WLAN bridge lauten:

> |P: 192.168.100.203
> Subnetzmaske: 255.255.255.0
» Gateway: 192.168.100.1

Das INSYS WLAN bridge unterstitzt 2 Moglichkeiten der Adressvergabe:

> Statisch“ (default)

Die IP-Adresse kann manuell konfiguriert werden. Die Konfiguration
erfolgt im gezeigten Fenster (IP-Adresse, Subnetmaske, Standardgateway).

»> DHCP

Beim Start der INSYS WLAN bridge wird die IP-Konfiguration von einem
DHCP-Server bezogen. In diesem Fall muss im lokalen Netzwerk ein DHCP-
Server zur Zuteilung der IP-Adresse verfligbar sein.
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4.4.3

Bridge Tabelle

WLAN 802.11b Ethernet Bridge 28

|status| HF-Einstellungen | IP-Konfig | Bridge Tab. |ndminis‘lra'tion | FW-Update

INN

MICROELECTROMNICS

Stationen {IP- und MAC-Adresse] hinter der Bridge: Bitte
laden Sie diese Seite neu um die akiuellen VWerte zu sehen!

Bridge-Tabelle

Stationstabelle
192.165.100.8 004001304C22
192.165.100.111  0O0EO7DO15S62F
192.165.100.250 00502C013DC3
192.165.100.65 000102096213
192 168.100.2  O00S02EDD4ED
192 168.100.9  004001304BFE
192 16810071 000423403207
192 1681006  004001304COE
192.165.100.104  Q0EO7D7D9233
19216810053 OOOFFEOS1CYD
192.165.100.128 COOBCDAZS49A
192.165.100.125 00020ZEVG4FC
192.168.100.1 O00BCD1AS417
192 16510064  OOOFFEOZ1E3E
192 168.100.7  004001304CEC
192 168.100.105  O0E07 D7 D99EE

V110 (C) 2005 I»

In der Bridge-Tabelle werden alle Gerate mit IP-Adresse und MAC angezeigt,

welche am 10 Base-T angeschlossen sind oder angeschlossen waren.

Hinweis:
Zeit nicht mehr im Netz gemeldet hat.

Die Bridging Funktionalitat ,Layer 2.5 NAT“ wird in Kap. 4.5 naher beschrieben.

Ist die Liste voll, wird das Endgerit geloscht, welches sich die langste
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4.4.3.1 Administration

22

IN SYS WLAN 802.11b Ethernet Bridge =S
MICROET ECTRONES ‘Status‘ HF-Einstellungen | IP-Konfig | Bridge Tab. | Administration ‘ FW-Update|

Auf dieser Seite kannen Sie einen Benutzernamen und ein

. . Passwort zum Zugriff auf die Konfigurationsseiten festlegen, und
Administration die Werkseinstellungen wiederherstellzn. Nach
Farameteranderungen ist ein Neustart erforderlich.

Admin Mame: |

Admin P it |

| (Zur Bestatigung wiederholen)

|D (an beiden Geraten fur 10-Transfer gleich setzen)

28 [0.0.0.0 (IP-Adresse der Gegenstelle)

Defaultstellung AL =l v Ausgang 1
W Ausgang 2 (Aktivierte Ausgangs)

Ubernehmen | Abbrechen

Kommandos

. Meustart |

Wherkswareinstellungen |

ctronics GmbH http: M

Auf dieser Seite wird der Zugangsschutz fiir das Webinterface (Benutzername und
Passwort) eingestellt. In den Werksvoreinstellungen wurde weder ein Benutzer-
name, noch ein Passwort vergeben.

UDP Port & IP Address fiir I/0-Transfer

Die INSYS WLAN bridge ubertragt die Zustande der Eingange transparent an eine
Gegenstelle. Die Ubertragung erfolgt automatisch alle 30 Sekunden oder bei Ande-
rung der Eingangszustande (maximal 1x pro Sekunde).

Zur Ubertragung der Eingange auf die Ausgange einer Gegenstelle muss an beiden
Geraten der UDP-Port auf eine gleiche Nummer eingestellt werden. Als IP-
Addresse wird die IP der Gegenstelle eingestellt.

Hinweis:  Die Ubertragung ist auch auf ein WLAN seriell Gerit méglich.

Defaultstellung Ausginge
Die Anderung der Einstellung erlaubt es, die Ausgénge der Bridge von der Ferne
aus zu schalten. Wenn die Ubertragung der |/Os zu einer Gegenstelle aktiviert ist,

legt die Einstellung den Zustand der Ausgange nach dem Einschalten fest - wenn
noch keine I/0-Stellung von der Gegenseite Ubertragen wurde.

AuBerdem bietet diese Seite die Moglichkeit, die INSYS WLAN bridge neu zu
starten oder die Werksvoreinstellungen wiederherzustellen.

Hinweis:  Das Passwort kann liber RESET zuriickgesetzt werden
(siehe Kap. 4.3 ,,Riicksetzen auf Werksvoreinstellung).
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WLAN 802.11b Ethernet Bridge

MICRDELECTROMNICS |Status| HF-Einstellungen | IP-Konfig | Bridge Tab. | Administration | Fui-Update

AUf dieser Seite kinnen Sie eine neus Firmware auf die Bridge
) aufspielen
Firmware Update

Firaware-Datei ( B11Y): | ] =TV ==

W dricken, um die Firmwaredated aufruspielen.

Warnung: Das Firmware-Update setzt evil. die Einstellungen auf die
Werksvoreinstellungen zuriick. Moglicherweise miissen Sie die Bridge nach dem Update
neu konfigurieren!

W10

Es besteht die Moglichkeit, die Firmware auf einfache Art und Weise
zu verandern.

Beim Klick auf den Button , Durchsuchen® Iasst sich eine Firmware-
Update-Datei (Ublicherweise ,,update.hex*) aus einem lokalen Ver-
zeichnis auswahlen. Nach Anklicken des Buttons , Hier” wird die aus-
gewahlte Firmware in das INSYS WLAN bridge Uberspielt.

Das Update dauert ca. 30 Sekunden. Anschlie3end erfolgt ein RESET.
Die Einstellungen werden auf die Werksvoreinstellungen zurtickge-
setzt.

Hinweis: Je nach Firmwarestand muss die INSYS WLAN bridge nach
dem Update neu konfiguriert werden.
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4.5

Bridging-Funktion ,Layer 2.5 NAT“

Die in dieser Ethernet-Bridge INSYS WLAN bridge eingebaute Bridging-
Funktion ,Layer 2.5 NAT“ erlaubt ein sicheres und komfortables
Bridging zwischen 2 Netzwerksegmenten.

Diese Bridging-Funktion funktioniert fur IP-Verbindungen transparent
und bendtigt keine speziellen Netzwerkeinstellungen an den einzel-
nen Geraten. Alle Gerate mussen — wie bei einer direkten Verbindung
per Kabel auch - im gleichen Netzwerksegment liegen. Es ist keine
Gateway-Einstellung erforderlich.

Fur die INSYS WLAN bridge muss aus dem verfugbaren lokalen Adress-
raum eine eigene IP-Adresse zugewiesen werden. Diese IP-Adresse
wird im Wesentlichen fur die Konfiguration benétigt.

Netzwerktechnisch funktioniert die Bridging-Funktion auf MAC-
Ebene. Ein ARP-Request wird gesendet, um ein am Netzwerk ange-
schlossenes Endgerat zu erreichen. Mit dem ARP-Request wird ange-
fragt, welche MAC-Adresse das gewlinschte Endgerat besitzt. Die
INSYS WLAN bridge leitet diese ARP-Requests an alle angeschlossenen
Gerdte (drahtlos oder drahtgebunden) weiter.

Kommt ein ARP-Request auf der Funkseite der INSYS WLAN bridge an
und ein Endgerat auf der Seite der 10 Base-T antwortet, Gibernimmt
die INSYS WLAN bridge die Antwort an den Anfragenden. Die INSYS
WLAN bridge gibt sich als gewuinschte Endgerat aus und bekommt
nun alle TCP-Pakete, die an das Endgerat gehen sollen. In der Antwort
ist die MAC-Adresse von der INSYS WLAN bridge enthalten. IP und
MAC vom angeschlossen Endgerat werden in der Bridge-Tabelle ge-
speichert. Anschliefend werden die TCP-Pakete an das Endgerat
weitergereicht.
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5 Sicherheitshinweise

5.1 Allgemeines zu WLAN

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat eine Informa-
tionsschrift ,,Sicherheit im Funk- LAN“ verfasst, die sowohl den Aufbau als auch
die Sicherheitsaspekte des WLAN nach IEEE 802.11b anschaulich beschreibt:
http://www.bsi.de/literat/doc/wlan/wlan.pdf

A Bitte informieren Sie sich vor der Inbetriebnahme des Gerates tiber die der-
zeit gultigen Sicherheitsvorschriften!

5.2 Allgemein

> Alle Bereiche, welche sich 6ffnen lassen, sind Wartungsbereiche.
Durch unbefugtes Offnen eines Wartungsbereiches und unsachge-
mal3e Reparaturen konnen Gefahren fur den Benutzer entstehen.

> Die INSYS WLAN bridge darf nicht in nassen Umgebungen verwendet
werden. Achten Sie auch darauf, dass keine Flissigkeiten in das
Innere der INSYS WLAN bridge gelangen, weil Kurzschlisse die Folge
sein konnen.

> Beieinem Netzausfall ist das Gerat nicht betriebsbereit. Wir emp-
fehlen einen separaten Stromkreis fir die INSYS WLAN bridge vorzu-
sehen. Durch Kurzschliisse anderer Gerate wird somit die INSYS
WLAN bridge nicht aulRer Betrieb gesetzt.

> Wir empfehlen Ihnen zum Schutz gegen Uberspannungen einen ge-
eigneten Uberspannungsschutz zu installieren.

5.3  Reinigen
> Verwenden Sie zum Reinigen ein leicht feuchtes Tuch oder ein Anti-
statiktuch.

> Benutzen Sie keine Losungsmittel.

» Achten Sie auf jeden Fall darauf, dass keine Feuchtigkeit eindringen
kann und dadurch lhre INSYS WLAN bridge Schaden nimmt.

Marz 06
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6

6.1

6.2

6.3

Technische Daten

Mechanische Merkmale

Gewicht 250¢g

Abmessungen (max.) bxtxh=55x120Xx75

Temperaturbereich -20°C...55°C

IP-Schutzklasse Gehause IP 40 / Schraubklemmen IP 20

Luftfeuchtigkeit 0 - 95% nicht kondensierend
Spannungsversorgung

Spannungsversorgung:  10..60 V DC, 5% Welligkeit

Leistungsaufnahme: ca. 3 W (bei Verbindung)
Stromaufnahme:
Stromaufnahme bei 10VDC ca. 280mA
Stromaufnahme bei 24VDC ca. 120mA
Stromaufnahme bei 36VDC ca. S8OmMA
Antennenanschluss

Der Anschluss der Antennen erfolgt Uber zwei eingebaute reverse SMA-Stecker.

Am rechten Anschluss (Main Ant.) wird die Hauptantenne angeschlossen und am
linken Anschluss (AUX Ant.) kann optional eine Hilfsantenne angeschlossen
werden.

Die Hauptantenne wird zum Senden und Empfangen, die Hilfsantenne nur zum
Empfangen genutzt. Das Modul wahlt selbststandig die Antenne mit dem besse-
ren Empfang aus.

Hinweis: Der Anschluss einer Hilfsantenne ist nicht zwingend erforderlich.
Die Hilfsantenne kann jedoch den Empfang verbessern (Diversity)
und somit die Ubertragungsgeschwindigkeit erh6hen.

Frequenz: 2.4 GHz (ISM-Band) - ETSI-Kanalnutzung
Sendeleistung: Typ. 15dBm (30mW)
Empfindlichkeit (BER<107): Typ. -84 dBm bei 11MBit/s, -87 dBm bei 5,5 MBit/s,

-90 dBm bei 2 MBit/s, -93 dBm bei 1 MBit/s
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6.4

6.5
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Ubertragungsstandards/Protokolle

» |EEE 802.11b
» ARP, IP,ICMP, TCP/IP, UDP/IP, http, DHCP

Zulassungen

Die INSYS WLAN bridge tragt das CE-Konformitatszeichen. Im Hinblick auf den
Aufbau und die Implementierung entspricht die INSYS WLAN bridge der derzeit

gultigen Fassung folgender EU-Richtlinien:

» 89/336/EEC (EMV-Richtlinie)
> 73/23/EEC (Richtlinie fir Niedrigspannungen)
> 91/263/EEC (Richtlinie fir Telekommunikationsgerate)

Zulassungen:
> CE
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